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Contrat6. que celebran ‘en‘esta ciudad de Guadalajara, Jalisco, el dia 30 del mes de enero del afio 2026, la
Secretaria de Administracién del Poder Ejecutivo del Estado de Jalisco, a la que en lo sucesivo se le denominara
como la “SECRETARIA”, la cual es representada en este acto por su Director General de Abastecimientos, el
Lic. José Eduardo Torres Quintanar, acompanado de la Directora Administrativa, la Lic. Stephanie Viridiana
Carrillo;'y SOLUCIONES TECNOLOGICAS CIGNUZ, S.A. DE C.V., a quien en lo subsecuente se le denominara
como el “PROVEEDOR?”, representada en este acto por el C. Jorge De Jesis Luna Cuevas; y cuando se refiera
a ambos-contratantes se les denominara como las “PARTES”, las cuales llevan a cabo las siguientes:

DECLARACIONES

I. Declara el representante de la “SECRETARIA” que:

a)

Que la “SECRETARIA” es la dependencia de la Administracion Pablica Estatal competente pararepresentar
al Poder Ejecutivo del Estado de Jalisco en las adquisiciones de bienes y servicios, en atencion a lo dispuesto
por los articulos 2, numeral 2, 3, numeral 1, fraccién |, 5, numeral 1, fraccion I, 7, numeral 1, fraccién lll, 14,
numeral 1, 15, numeral 1, fraccion I, 16, numeral 1, fraccién I, y 19, numeral 1, fraccion Xl, de la Ley
Organica del Poder Ejecutivo del Estado de Jalisco, asi como por los articulos 34, 35 y 36 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus
Municipios, en lo subsecuente la “LEY”, en relacién al articulo 3 del Reglamento de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios, en lo
subsecuente el “REGLAMENTO”.

b) Que su representante cuenta con las facultades para llevar a cabo las operaciones de compra requeridas

c)

d)

e)

por las dependencias de la adminjstracion puablica centralizada del Poder Ejecutivo del Estado, y
consecuentemente para contratar y obligarse a nombre del Gobierno del Estado de Jalisco, de conformidad
con los articulos 2, fraccién XIl, 9, fraccién I, 13, fraccién X, 19, fracciones V, X y XV, 41 fraccion X y 44
fracciones VI, X, Xl y XIX, del Reglamento Interno de la Secretaria de Administracion del Estado de Jalisco;
asi como los articulos 4 y 12, del “TREGLAMENTO”.

Que la Lic. Stephanie Viridiana Carrillo, en su caracter de Directora Administrativa de la “SECRETARIA”,
cuenta con las facultades para solicitar la compra de los bienes que requieran las dreas organizativas de la
“SECRETARIA” para su funcionamiento, de conformidad con los articulos 2, fraccion X, 5, fraccion I, 7,
fraccion XVII, del Reglamento Interno de la Secretaria de Administracion del Estado de Jalisco.

Que para efectos del presente, cuando en la “LEY”, asi como en el “REGLAMENTO”, se haga mencién a
la Subsecretaria de Administracién, se entendera que se refieren a la Secretaria de Administracion del Poder
Ejecutivo del Estado de Jalisco, toda vez que ciertas facultades y atribuciones de la antes Secretaria de
Planeacion, Administracién y Finanzas se establecieron a cargo de esta Ultima, de conformidad con los
articulos Primero, Quinto y Décimo Transitorios de la Ley Organica del Poder Ejecutivo del Estado de Jalisco,
publicada en el Periodico Oficial “El Estado de Jalisco” el 5 de diciembre de 2018.

Que de conformidad con los articulos -1, fraccion VI, y 9 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, 1, 25, fraccion |, 26, 26-A y 49 de la Ley de Coordinacion Fiscal, y los convenios
de Coordinacién celebrados entre la Federacion vy el Estado de Jalisco, el Estado esta facultado para
contratar, por lo que las facultades descritas. en lineas anteriores aplican para comparecer a la firma del
presente instrumento.

Que de conformidad con el articulo 41 de la Ley General de Contabilidad Gubernamental, y con el inciso D,
apartado 1, punto 15, del Clasificador por Fuentes de Financiamiento, publicado en el Diario Oficial de la
Federacién el 2 de enero de 2013 y reformado el 20 de diciembre de 2016, el Estado esta facultado para
contratar, por lo que las facultades descritas en lineas anteriores aplican para comparecer a la firma del
presente instrumento.

g) Que para los efectos del presente contrato sefiala como domicilio el ubicado en Prolongacién Avenida

Alcalde nimero 1221, colonia Miraflores, zona Centro, C.P. 44270 de esta ciudad de Guadalajara, Jalisco,
México; mieniras que para efectos de facturaciéon su domicilio es la calle Pedro Moreno No. 281,
Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, v su R.F.C. es SPC1302271.99.

Il. Declara el representante del “PROVEEDOR” bajo protesta de decir verdad:

a)

Que es una Sociedad Andnima de Capital Variable, legalmente constituida e integrada conforme a las
legislaciones que le son aplicables, segln consta en el testimonio de la escritura pablica nimero 31,930, de
fecha 29 de febrero del afio 2016, otorgada ante la fe del Lic. Miguel Heded Maldonado, Notario Publico
Titular nimero 31, del Municipio de Zapopan, en el Estado de Jalisco, misma que se encuentra inscrita en
el Registro Publico de la Propiedad y de Comercio del Estado de Jalisco, bajo el folio mercantil electréonico
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nimero 95775*1, en la que se contienen los estatutos, objeto y demas elementos de su constitucion legal
de la empresa denominada SOLUCIONES TECNOLOGICAS CIGNUZ, S.A. DE C.V.

b) Que el C. Jorge de Jesus Luna Cuevas, en su caracter de Presidente del Consejo de Administracion, tiene
las facultades juridicas necesarias vigentes y suficientes para suscribir el presente contrato tal y como se
advierte en el testimonio de la Pdliza nimero 2,591, de fecha 26 de mayo del ano 2022, otorgada ante la fe
del Lic. Carlos Luviano Montelongo, Corredor Pablico niimero 64, de la Plaza de Jalisco, misma que se
encuentra inscrita en el Registro PUblico de Comercio de Guadalajara, bajo el folio mercantil nGmero 95775,
iuien se identifica con su credencial para votar vigente, expedida por el Instituto Nacional Electoral nimero

¢) Quien suscribe manifiesta bajo protesta de decir verdad que cuenta con las facultades juridicas necesarias,
vigentes y suficientes para contraer derechos y obligaciones en nombre del “PROVEEDOR?”, mismas que
no le han sido revocadas, modificadas o limitadas en forma alguna.

d) Que conforme a lo dispuesto en los articulos 17 y 20 de la “LEY”, su representada se encuentra
debidamente inscrita y actualizada ante el Registro Unico de Proveedores y Contratistas del Estado de
Jalisco, bajo el nimero de registro de proveedor P29160, y que la informacion contenida en el expediente
respectivo no ha sufrido modificacion alguna y se encuentra vigente.

e) Que sefiala como domicilio fiscal y convencional de su representada, para los fines de este contrato, asi
como para recibir todo tipo de citas y notificaciones, el ubicado en la calle Cubilete No. 2963, Int. 202, colonia
Rinconada del Sol, Zapopan, estado de Jalisco, C.P. 45055, el teléfono 3330307269 y correo electrénico
. luna@cignuz.com.

f) Que cuenta con Registro Federal de Contribuyentes STC160301995.

g) Que tiene la capacidad legal, financiera, técnica y productiva necesaria para dar cumplimiento al presente
contrato.

h) Que tiene la aprobacién y los permisos correspondientes de las autoridades competentes y en caso de
aplicar, cuenta con los derechos de propiedad industrial e intelectual, necesarios para la prestacién de los
servicios y abastecimientos del o los bienes contratados y/o adquiridos.

i) Que conoce el contenido de los requisitos que establece la “LEY”, asi como el contenido de las Bases de
la Licitacion Publica Local nimero LPL 008/2026 con concurrencia del Comité, “Adquisicion de Pdliza
de Servicio para la Gestion y Administracion de Servicios en Ia Nube del GEJ”, misma que protesta
cumplir.

j) Que no se encuentra en ningln supuesto de los establecidos en el articulo 52 de la “LEY”.

k) Que conoce y se obliga a cumplir con el Convenio 138 de la Organizacién Internacional del Trabajo en
materia de erradicacién del Trabajo Infantil, del articulo 123 Constitucional, apartado A) en todas sus
fracciones y de la Ley Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
némina tiene empleados menores de quince afnos y que en caso de llegar a tener a menores de dieciocho
afnos que se encuentren dentro de los supuestos de edad permitida para laborar le seran respetados todos
los derechos que se establecen en el marco normativo transcrito.

I) Manifiesta estar al corriente en los pagos que se derivan de sus obligaciones fiscales, en especifico de las
previstas en el articulo 32-D del Cédigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en
materia de seguridad social, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores y el
Instituto Mexicano del Seguro Social.

Las “PARTES” declaran:

a) Que el presente contrato, cuyo objeto sera solventado con RECURSOS FEDERALES NO ETIQUETADOS,
RECURSOS FISCALES NO ETIQUETADOS, RECURSOS DEL FONDO DE APORTACIONES PARA LA
NOMINA EDUCATIVA Y GASTO OPERATIVO (FONE), DEL EJERCICIO 2026, se origin6 con motivo de
la Licitacién Piblica Local nimero LPL 008/2026 con concurrencia del Comité, denominada
“ADQUISICION DE POLIZA DE SERVICIO PARA LA GESTION Y ADMINISTRACION DE SERVICIOS EN
LA NUBE DEL GEJ”, |a cual fue resuelta o autorizada a favor del “PROVEEDOR?” de conformidad con el
fallo de adjudicacion de fecha 30 de enero del 2026, emitido por la Comité de Adquisiciones de la
Administracion Publica Centralizada del Poder Ejecutivo del Estado de Jalisco.

b) Que el “PROVEEDOR?” se obliga a cumplir con las bases publicadas respecto de la licitacion sefialada en
el inciso que antecede, asi como en la junta aclaratoria y el fallo de adjudicacion, en los cuales se detallan
las caracteristicas del servicio objeto de este contrato.
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¢) Que, para efectos del presente instrumento, las referencias que se hagan a la “LEY”, se entenderan hechas
a la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y
sus Municipios.

d) Que se reconocen reciprocamente el caracter con el que comparecen y sujetan el presente contrato al tenor
de las siguientes:

CLAUSULAS

PRIMERA. - DEL OBJETO. En virtud del presente contrato, la “SECRETARIA” contrata una “POLIZA DE
SERVICIO PARA LA GESTION Y ADMINISTRACION DE SERVICIOS EN LA NUBE DEL GEJ”, la cual debera
cubrir la totalidad de las especificaciones técnicas que se describen en el fallo de adjudicacion de la Licitacion
Publica Local nimero LPL008/2026 de acuerdo a lo que a continuacion se describe:

PARTIDA | CANT. U.M. DESCRIPCION P.U. IMPORTE

POLIZA DE SERVICIO PARA LA GESTION Y
1 1 SERVICIO | ADMINISTRACION DE SERVICIOS EN LA NUBE DEL | $21.668,783.57 | $21,668,783.57
GOBIERNO DEL ESTADO DE JALISCO.

SUBTOTAL: | $21,668,783.57
LV.A: | $3,467,005.37
TOTAL: | $25,135,788.94

SEGUNDA. - DE LA ENTREGA Y DE LA PRESTACION DEL SERVICIO. El “PROVEEDOR” debera entregar la
péliza objeto de este contrato a mas tardar el dia 03 del mes de febrero del afio 2026, en el Almacén de
Parcialidades de la “SECRETARIA”, ubicado en Prolongacion Avenida alcalde nimero 1221, colonia Miraflores,
zona Centro, C.P. 44270 de esta ciudad de Guadalajara, Jalisco, bajo la estricta responsabilidad del
“PROVEEDOR?”, sujetandose a lo sefialado en la totalidad de las especificaciones técnicas contenidas en su
propuesta, la cual fue aprobada en la Licitacion descrita en lineas anteriores.

Dicha poliza tendra una vigencia de 1 afio contado a partir del dia 01 de febrero del afio 2026, Por lo anterior, la
péliza de mantenimiento debera incluir por lo menos los siguientes rubros:

UNIDAD DE SERVICIOS DE PROCESAMIENTO -USP.
UNIDAD DE SERVICIO DE ALMACENAMIENTO.
UNIDAD DE SERVICIO DE BASE DE DATOS.
UNIDAD DE SERVICIO DE SEGURIDAD.

UNIDAD DE SERVICIOS ESPECIALES.

UNIDAD DE SERVICIOS DE SOPORTE Y GESTION.

mmoow>

Dada la naturaleza del presente contrato y con fin simplificativo, la péliza de mantenimiento y el servicio técnico a
prestarse consistiran en lo plasmado en el Anexo 1 Técnico de la LPL 008/2026, asi como en la Propuesta-
Técnica Aprobada, de fecha 23 de enero del 2026, los cuales, para el cumplimiento de las obligaciones derivadas
del presente instrumento, forman parte integral del mismo como Anexo Unico.

TERCERA. - DE LA VIGENCIA. La vigencia del presente instrumento contractual comenzara a correr a partir del
dia 30 del mes de enero del aiio 2026, y concluira el dia 01 de febrero del aiio 2027, a excepcion de las garantias,
las cuales seguiran surtiendo sus efectos hasta el término de su vigencia.

CUARTA. - DEL PRECIO. El “PROVEEDOR?” fija un precio de hasta $25,135,788.2¢ M.N. (veinticinco millones
ciento treinta cinco mil setecientos ochentay ocho pesos /100 Moneda Nacional) Impuesto al Valor Agregado
incluido, por los servicios objeto de este contrato.

QUINTA. - DE LA FORMA DE PAGO. La Secretaria de la Hacienda Publica realizara el pago al “PROVEEDOR”
en moneda nacional, mediante pago Gnico o en parcialidades. El pago correspondiente se efectuara dentro de los
30 treinta dias naturales siguientes a aquel en que la documentacion sefialada a continuacion para el pago parcial
o total sea recibida en la Direccién de Almacenes de la “SECRETARIA”:

Documentos para cada pago parcial o total:

a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda Publica,
cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, y
su R.F.C. es SPC1302271L99 validado por la “SECRETARIA”:

b) Impresion de la verificacién del CFDI de la pagina del Servicio de Administracion Tributaria.

¢) 1 copia del contrato.

d) Oficio de Recepcién a Entera Satisfaccion.
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e) Copia de la Declaracién de aportacién del 5 al millar para el Fondo Impulso Jalisco (ANEXO 7 de las bases) en
la cual el “PROVEEDOR?” declara que NO es su voluntad realizar la aportacion del 5 al millar del monto total
del contrato antes del I.V.A., para su entero al Fondo Impulso Jalisco.
f) 1 copia de la garantia de cumpllmlento a la que se hace referencia en la clausula SEPTIMA de este contrato.

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuésto, Contabilidad y Gasto Publico del
Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran
sujetos a la aprobacién del presupuesto correspondiente.

SEXTA. - DEL PRECIO FIRME. El “PROVEEDOR”, se compromete a sostener el precio de los productos y/o
servicios prestados durante la vigencia de este contrato, asi como de ser procedente, el precio unitario por unidad
de medida de lo que se compromete a ejecutar, de no hacerlo, por cualquier motivo, la “SECRETARIA” podra
rescindir, sin necesidad de declaracion judicial, la contratacion, sin responsabilidad para el mismo, y ejecutar las
garantias otorgadas por el cumplimiento del contrato, y en su caso la de aplicacion y amortizacion del anticipo,
independientemente de ejercer las acciones legales correspondientes para que el “PROVEEDOR” cubra los dafios
y perjuicios ocasionados.

SEPTIMA. - DE LA GARANTIA PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES. E| “PROVEEDOR?” se
obliga a entregar dentro de los 15 dias habiles siguientes a la firma del presente contrato, una garantia que
responda por el cumplimiento de las obligaciones del presente contrato, asi como por la calidad de los servicios
prestados, a favor de la Secretaria de la Hacienda Publica, la cual podra ser a través de cheque certificado o de
caja, en efectivo mediante billete de depdsito tramitado ante la Recaudadora N° 000 o mediante fianza expedida
por una institucién mexicana legalmente autorizada, por el importe del 10% diez por ciento del monto total del
contrato, con una vigencia a partir del dia de la fecha de la firma del contrato y hasta por 12 meses posteriores a
partir de su terminacion, con el fin de garantizar el cumplimiento de este instrumento y la calidad del objeto del
mismo. El “PROVEEDOR?” esta obligado a modificar la garantia descrita en la presente cldusula, en caso de
convenio modificatorio, prérroga o adendum. Todo lo anterior de conformidad con el articulo 84 de la “LEY™.

La garantia para el cumplimiento de las obligaciones otorgada por el “PROVEEDOR?”, podra ser exigible y aplicada
en.cualquier tiempo en caso de que exista mala calidad en el objeto de este contrato, o por cualquier incumplimiento
en las obligaciones en él establecidas, y serd independiente de las acciones que deban ejercitarse por los dafios
Yy perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contraidas por parte
del “PROVEEDOR” de conformidad con lo dispuesto por el articulo 84, fraccion 1, de la “LEY”, y 107 de su
“REGLAMENTO”.

OCTAVA. - DE LA GARANTIA DE PRESTACION DEL SERVICIO. El “PROVEEDOR” garantiza en brindar el
servicio de soporte y administracién a los servicios de nube por un afio a partir del 01 de febrero de 2026, contra
dafios y defectos por el periodo que, entre las “PARTES” se determine, en el entendido de que lo prestara con la

mejor calidad, diligencia y con personal calificado a efecto de cumplir con las especificaciones requeridas por la
“SECRETARIA”.

NOVENA. - DE LA PENALIZACION POR ATRASO EN EL SERVICIO. En caso que el “PROVEEDOR” no preste
en tiempo y forma el servicio objeto del presente conirato, por cualquier causa que no sea imputable a la
“SECRETARIA”, esta (ltima podra descontar al “PROVEEDOR?”, de la cantidad establecida en la cléusula
CUARTA, el 3% cuando el atraso se encuentre de 1 a 10 dias naturales, el 6% cuando el airaso se encuentre de
11 a 20 dias naturales, y el 10% cuando el atraso se dé de 21 a 30 dias naturales, el cual se hara aplicable sobre
el pago parcial y/o total, seglin sea el caso.

La “SECRETARIA”, aplicar4 la penalizacién que corresponda en el caso de atraso en la prestacion o rescindira el
contrato a causa del incumplimiento en la prestacién de los servicios en el término y/o condiciones establecidas en
el contrato y/o orden de compra, dentro del plazo que se le conceda al “PROVEEDOR?” a razén de cualquier
prorroga o modificacion, lo anterior de manera independiente a las acciones que deban ejercitarse por los dafios y
perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contratadas por parte
del “PROVEEDOR?” de conformidad con lo dispuesto por el articulo 107 del “REGLAMENTO” de la “LEY”.

Si en cualquier momento en el curso de la ejecucion del servicio, el “PROVEEDOR?” se encontrara en una situacion
que impidiera la oportuna entrega de los servicios por causas necesariamente justificadas, éste debera notificar de
inmediato al area requirente por escrito las causas de la demora y su duracion probable, solicitando, en'su caso,
prorroga para su regularizacion, minimo 3 dias habiles anteriores al vencimiento del plazo de entrega pactado en
la orden de compra y/o contrato, esto con la finalidad de que el drea requirente realice la valoracién de la peticion,
para que en caso de no tener inconveniente esta misma solicite llevar a cabo la prorroga a la Direccién General de
Abastecimientos, lo anterior con fundamento en el articulo 80 punto 1 de la “LEY”, y articulo 103 de su
“REGLAMENTO”; en caso de no ser contestada la prorroga o se conteste de forma negativa se estara a lo
dispuesto en el presente numeral en cuanto a los términos y aplicacion de la penalizacién que corresponda.

En caso de que alguna de las obligaciones a cargo del “PROVEEDOR?” no se presten de acuerdo a la forma y
caracteristicas convenidas, as{ como en cualquier caso exista falta de calidad en general de los servicios prestados
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cualquier tipo de dafio asi como por el rechazo de los mismos el “PROVEEDOR?” se obliga a cubrir como pena

convencional la cantidad equivalente al 10% del monto total del contrato, independientemente del cumplimiento

forzoso y/o de la rescisién del contrato que en su momento considere exigir la “SECRETARIA” por los supuestos
sefalados.

El “PROVEEDOR” adjudicado se obliga a devolver las cantidades pagadas con los intereses correspondientes
conforme a una tasa igual a la aplicada para prérroga en el pago de Créditos Fiscales segin lo establece la Ley
de Ingresos y el Cédigo Fiscal, ambos del Estado de Jalisco, cuando la “SECRETARIA”, determine que el (los)
servicio(s) prestado(s) presenten falta de calidad en general, sea(n) prestado(s) con diferentes especificaciones a
las solicitadas, por no cumplir con el fin para el cual fue(ron) contratado(s) o por ser prestado(s) fuera del término
establecido.

DECIMA. - OBLIGACIONES DE LAS “PARTES”.
La “SECRETARIA”, tendra las siguientes obligaciones:

a) Otorgar todas las facilidades necesarias, a efecto de que el “PROVEEDOR?” lleve a cabo el servicio en
los términos convenidos. :

b) Informar por escrito al “PROVEEDOR?”, cualquier circunstancia particular, problema o requerimiento en la
prestacién del servicio, para que el mismo sea atendido o subsanado a la brevédad.

¢) Recibir los documentos y tramitar en tiempo y forma el pago correspondiente.

d) En caso de ser procedente, emitir €l oficio de entera satisfaccion.

e) Solicitar al momento del pago la aplicacién de las penalizaciones sefialadas en la clausula NOVENA del
presente contrato.

-f) Informar de manera oportuna a la Direccién General de Abastecimientos de la “SECRETARIA” respecto

del incumplimiento en la prestacion del servicio materia del presente contrato, acompaiiando copia
certificada u original del acta de hechos correspondiente.

El “PROVEEDOR?”, tendra dentro de los alcances del presente contrato las siguientes obligaciones:

a) Abastecer y/o prestar el servicio de conformidad con los términos y condiciones que se establecen en el
presente contrato.

b) Serresponsable del personal que realizara las labores y operaciones de lo adquirido materia del presente
contrato.

c) El personal de operaciéon sera responsabilidad directa de el “PROVEEDOR” por lo que exime a la
“SECRETARIA” de cualquier tipo de responsabilidad legal que se pudiera presentar antes, durante y
después de la vigencia del presente contrato.

d) Proporcionar los elementos y materiales necesarios para la realizacién del objeto materia del presente

contrato. .

“e) Supervisar el desarrollo de las actividades materia del presente contrato previo, durante y al finalizar de
las mismas.

f) Aplicar al maximo su capacidad y conocimientos para cumplir satisfactoriamente con el objeto del presente
instrumento.

g) Responder por falta de profesionalismo y en general cualquier incumplimiento a la prestacion del servicio
en los términos del presente contrato.

h) Salvaguardar el uso, la integridad, y confidencialidad de la informacién que se le proporcione, para su
desarrollo del abastecimiento y/o prestacion de lo adquirido. ,

i} Mantener constante comunicacién con la dependencia designada como responsable por la
“SECRETARIA” para el seguimiento del presente contrato.

DECIMA PRIMERA. - ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL SERVICIO. La
“SECRETARIA” designa como responsable de administrar y vigilar el cumplimiento del presente contrato al Ing.
Miguel angel Romo Rubio, en su caracter de Director General de Tecnologias de la Informacion, con el objeto
de verificar el éptimo cumplimiento del mismo, por lo que indicara al “PROVEEDOR?” las observaciones que se
estimen pertinentes, quedando este obligado a corregir las anomalias que le sean indicadas, asi como deficiencias
en la prestacién del servicio.

Las “PARTES” acuerdan que la “SECRETARIA”, es la encargada de verificar que el servicio objeto de este
contrato cumpla con las especificaciones acordadas por las “PARTES”, ya que es la receptora final del objeto de
dicho instrumento.

Asimismo, la “SECRETARIA” sélo aceptara el servicio objeto del presente contrato y tramitara el pago del mismo
previa verificacion de las especificaciones requeridas, de conformidad con el presente contrato, asi como la
propuesta y el requerimiento asociado a ésta. La inspeccion del mismo consistira en la verificacién del cumplimiento
de las especificaciones técnicas establecidas en el contrato, asi como la propuesta y el requerimiento asociado a
- ésta. ‘
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En tal virtud, el “PROVEEDOR?” manifiesta expresamente su conformidad de que hasta en tanto no se cumpla de
conformidad con lo establecido en el parrafo anterior, el servicio, no se tendra por aceptado por parte de la
“SECRETARIA”.

DECIMA SEGUNDA. - DE LA RESCISION. De conformidad con lo dispuesto por el articulo 85 de la “LEY”, la
“SECRETARIA” podra optar por el cumplimiento forzoso de este contrato o su rescision, sin necesidad de
declaracion judicial alguna para que operen, siempre y cuando el “PROVEEDOR?” incumpla con cualquier
obligacién establecida en las bases, el fallo de adjudicacion y la propuesta aprobada, o en el presente contrato; o
bien cuando el servicio objeto de este contrato sea de caracteristicas inferiores a las solicitadas en las bases en
perjuicio de la “SECRETARIA”. Este hecho sera notificado de manera indubitable al “PROVEEDOR”. Se
entendera por incumplimiento, de manera enunciativa, mas no limitativa, lo siguiente:

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Si incurre en negligencia en la prestacion del servicio objeto del presente contrato, sin justificacion para la
“SECRETARIA”;

¢) Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacién contractual;

d) Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de
la “SECRETARIA™;

e) Sisuspende total o parcialmente y sin causa justificada la prestacion del servicio objeto del presente contrato
o no les otorga la debida atencién conforme a las instrucciones de la “SECRETARIA”;

f) Sino presta el servicio en tiempo y forma conforme a lo establecido en el presente contrato, asi como la
propuesta y el requerimiento asociado a ésta;

g) Si no proporciona a la “SECRETARIA” o a las dependencias que tengan facultades, los datos necesarios
para la inspeccién, vigilancia y supervision de la prestacion del servicio objeto del presente contrato;

h) Si cambia de nacionalidad e invoca la protecciéon de su gobierno contra reclamaciones y 6rdenes de la
“SECRETARIA”;

i) Sies declarado en concurso mercantil por autoridad competente o por cualquier otra causa distinta o analoga
que afecte su patrimonio;

J) Si no acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le son
directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea de fuerza
mayor o caso fortuito;

k) Si el “PROVEEDOR?” no presta el servicio objeto de este contrato de acuerdo con las normas, la calidad,
eficiencia y especificaciones requeridas por la “SECRETARIA” conforme a las cldusulas del presente
contrato, asi como la propuesta y el requerimiento asociado a ésta;

I} Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del objeto del
presente contrato, sin contar con la autorizacién de la “SECRETARIA” en los términos del presente
instrumento juridico;

m) Si se comprueba la falsedad de alguna mamfestamon contenida en el apartado de sus declaraciones del
presente contrato;

n) Cuando el “PROVEEDOR” y/o su personal, impidan el desempefio normal de labores de la
“SECRETARIA”, durante la prestacién del servicio, por causas distintas a la naturaleza del objeto del mismo;

o) Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad competente que el
“PROVEEDOR?” incurrié en violaciones en materia penal, civil, fiscal, mercantil o administrativa que redunde
en perjuicio de los intereses de la “SECRETARIA” en cuanto al cumplimiento oportuno y eficaz en la
prestacion del servicio objeto del presente contrato; y

p) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el presente
contrato o de las disposiciones de la “LEY” y su “REGLAMENTO”.

Para el caso de optar por la rescisién del contrato, la “SECRETARIA” comunicara por escrito al “PROVEEDOR”
el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir de la
notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término la “SECRETARIA”, en un plazo de 15 (quince) dias hébiles siguientes, tomando en
consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR?”, determinard de manera fundada
y motivada dar o no por rescindido el contrato, y comunicara al “PROVEEDOR?” dicha determinacién dentro del
citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
deba efectuar la “SECRETARIA” por concepto del contrato hasta el momento de rescision.

El “PROVEEDOR?” se obliga a efectuar el pago del 10% de la cantidad sefialada en la clausula CUARTA de este
Contrato, en caso de que la “SECRETARIA” decida rescindir el presente contrato, por causas imputables al
“PROVEEDOR”. De ser el caso, para efectos del presente parrafo, la “SECRETARIA” podra hacer efectiva la
garantia sefialada en la clausula SEPTIMA anterior, 0 en su caso podra reclamar al “PROVEEDOR?”, el pago
directo de la cantidad a la que equivalga dicho porcentaje.
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Las “PARTES” convienen que en caso de incumplimiento de las obligaciones a cargo del “PROVEEDOR?, la
“SECRETARIA” independientemente de las penas pactadas, podra exigir el pago de dafios y perjuicios de
conformidad con el articulo 107 del “REGLAMENTO” de la “LEY”, ademéas de poder solicitar el cumplimiento
forzoso de este contrato o su rescisién.

Iniciado un procedimiento de conciliacién, la “SECRETARIA” podra suspender el tramite del procedlmlento de
rescision.

Si previamente a la determinacién de dar por rescindido el contrato se prestara el servicio, el procedimiento iniciado
quedara sin efecto, previa aceptacién y verificacion de la “SECRETARIA” de que continda vigente la necesidad
del servicio, aplicando, en su caso, las penas convencionales correspondientes.

La “SECRETARIA” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescision del mismo pudiera ocasionar algin dafio o afectacion a las funciones que tiene encomendadas.
En este supuesto, la “SECRETARIA” elaborara un dictamen en el cual justifiqgue que los impactos econdmicos o
de operacion que se ocasionarian con la rescisién del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, la “SECRETARIA” establecera con el “PROVEEDOR?” ofro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. Ef convenio modificatorio que

. al efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del articulo 80 de la
“LEY”.

Cuando se presente cualquiera de los casos mencionados, la “SECRETARIA” quedara expresamente facultada
para optar por exigir el cumplimiento del contrato, aplicando las penas convencionales y/o rescmdlrlo siendo esta
situacién una facultad potestatlva

Si se llevara a cabo la rescisién del contrato, y en el caso de que el “PROVEEDOR?” se le hubieran entregado
pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicién
de la “SECRETARIA”.

El “PROVEEDOR?” sera responsable por los dafios y perjuicios que le cause a la “SECRETARIA™.

DECIMA TERCERA. - DEFECTOS Y VICIOS OCULTOS. El “PROVEEDOR” queda obligado ante la
“SECRETARIA” a responder de los defectos y vicios ocultos derivados de las obligaciones del presente contrato,
asi como de cualquier otra responsabilidad en que hubiere incurrido, en los términos sefialados en este instrumento
juridico, asi como la propuesta y el requerimiento asociado a ésta, y/o en la legislacién aplicable en [a materia.

Para los efectos de la presente cldusula, se entiende por vicios ocultos los defectos o falta de calidad en general,
que existan en los servicios que preste el “PROVEEDOR?”.

DECIMA CUARTA. - IMPUESTOS Y DERECHOS. Los impuestos, derechos y gastos que procedan con motivo
de la prestacion del servicio, objeto del presente contrato, seran pagados por el “PROVEEDOR”, mismos que no
seran repercutidos a la “SECRETARIA”.

La “SECRETARIA” sélo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de la normatividad
aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA QUINTA. - DEL RECHAZO. Las “PARTES” acuerdan que la “SECRETARIA” no estara obligada a
recibir o aprobar aquel servicio que el “PROVEEDOR? intente prestar, cuando a juicio de la “SECRETARIA”, la
caracteristica del mismo difiera, o sea inferior de aquellas sefaladas en el fallo de adjudicacion y/o las bases, su
junta aclaratoria, la propuesta aprobada, asi como en el presente contrato. El rechazo del servicio debera ser
informado por la “SECRETARIA” por escrito al “PROVEEDOR?”. La falta de aceptacion o aprobacion del servicio
con motivo de la presente clausula, aun en casos en que ya haya sido prestado el servicio por parte del
“PROVEEDOR?”, no sera motivo para considerar interrumpidos los plazos pactados para su prestacién para
efectos de las penas convencionales, e inclusive para la rescision del presente contrato.

Cuando el servicio sea rechazado por la “SECRETARIA” por resultar faltos de calidad en general o por ser de
diferentes especificaciones a las solicitadas, y hubiesen sido pagados, el “PROVEEDOR” se obliga a devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal sobre el
monto a devolver, u obligarse el “PROVEEDOR?” en este supuesto a prestarlos nuevamente bajo su exclusiva
responsabilidad y sin costo adicional para la “SECRETARIA”.
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DECIMA SEXTA. - LICENCIAS, AUTORIZACIONES Y PERMISOS. El “PROVEEDOR?” sera responsable de

tramitar y contar con las licencias, autorizaciones y permisos que conforme a otras disposiciones sea necesario
contar para la prestacion del servicio correspondiente.

DECIMA SEPTIMA. - RESPONSABILIDAD. El “PROVEEDOR” se obliga a responder por su cuenta y riesgo de
los dafios y/o perjuicios que por inobservancia o negligencia de su parte lleguen a causar a la “SECRETARIA”,
con motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en el servicio prestado, de
conformidad con lo establecido en el articulo 86 de la “LEY™.

DECIMA OCTAVA. - DE LA CESION. El “PROVEEDOR?” se obliga a no ceder a terceras personas fisicas o
morales los derechos y obligaciones derivados de este contrato y sus anexos. Sin embargo, podra ceder los
derechos de cobro, siempre y cuando cuente con el consentimiento previo y expreso de la “SECRETARIA” para
tal fin, de conformidad al articulo 77 punto 5, de la “LEY™.

DECIMA NOVENA. - DE LAS RELACIONES LABORALES. Las “PARTES” manifiestan expresamente que la
relacion que se deriva del presente contrato, no crea respecto de una y otra relacién alguna de patrén, mandatario,
subordinado, dependiente o empleado. En tal razén, el “PROVEEDOR?” sera responsable por la o las personas
que contrate o emplee para cumplir con las obligaciones adquiridas mediante este contrato, obligandose a
responder y sacar a salvo a la “SECRETARIA” de cualquier accion o derecho que indistintamente se les reclame
con motivo de prestaciones contenidas en la legislacion en materia laboral, de seguridad social, fiscal, civil, penal
o cualquier otra, en el entendido de que lo sefialado con anterioridad queda subsistente por el periodo que la
legislacion aplicable sefiale, y no por el periodo que duren vigentes este contrato o sus garantias.

VIGESIMA. - DE LA PROPIEDAD INDUSTRIAL Y DERECHOS DE AUTOR. El “PROVEEDOR” asumira la
responsabilidad total para el caso de que se infrinjan derechos inherentes a la propiedad intelectual, patentes,
marcas o cualquier otro derecho de tercero, con motivo de la prestacion del servicio materia del presente contrato,
o de la firma de este documento, liberando a la “SECRETARIA” de cualquier responsabilidad industrial o derechos
de autor que puedan relacionarse con este instrumento, obligdndose a salir en su defensa si por cualquier motivo,
llegare a ser reclamado por estos y ademas, a pagar, sin derecho a réplica contra él, cualquier cantidad o prestacion
a que pueda ser condenado por autoridad competente con la Ley Federal de Proteccion a la Propiedad Industrial
y la Ley Federal del Derecho de Autor.

VIGESIMA PRIMERA.- MODIFICACIONES DEL CONTRATO. Las “PARTES” estan de acuerdo en que por
necesidades de la “SECRETARIA” por razones justificadas y explicitas, dentro del presupuesto aprobado y/o
disponible podréa incrementar el monto total del contrato o cantidad de servicios objeto del presente contrato, de
conformidad con el articulo 80 de la “LEY”, siempre y cuando las modificaciones no rebasen en su conjunto el
20% (veinte por ciento) del monto o cantidad establecidos originalmente. Lo anterior, se formalizara mediante la
celebracion de una adenda al Contrato Principal. Asimismo, con fundamento en el articulo 103 del
“REGLAMENTO”, el “PROVEEDOR?” debera entregar las modificaciones respectivas de las garantias, sefialadas
en la clausula SEPTIMA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a la “SECRETARIA”, le fuera imposible a el
“PROVEEDOR” cumplir con sus obligaciones contratadas, solicitara oportunamente y por escrito a la
“SECRETARIA”, la ampliacién del término para su cumplimiento, segtin lo considere necesario, expresando los
motivos en que apoye su solicitud, quien resolvera en un plazo no mayor a 08 dias naturales, sobre la procedencia
de la prérroga. ’

Tratandose de causas imputables a la “SECRETARIA”, no se requerira de la solicitud del “PROVEEDOR?”.

Al presentarse caso fortuito, fuerza mayor o emergencia declarada por autoridad competente, la “SECRETARIA”
no sera responsable en la continuacién con las obligaciones contractuales, salvo la obligacién del pago de los
bienes abastecidos 0 servicios prestados, hasta antes de presentarse la circunstancia, lo que se notificara por
escrito a el “PROVEEDOR?, especificando los detalles de la existencia de dicha condicién, pudiendo en todo caso
la “SECRETARIA”, acordar el cumplimiento total o parcial del objeto del contrato.

VIGESIMA SEGUNDA. - DE LA TERMINACION ANTICIPADA. De conformidad con el articulo 89 de la “LEY”, la
“SECRETARIA” podra dar por terminado el presente contrato en cualquier momento sin responsabilidad para si,
cuando se extinga la necesidad de contar con €l servicio objeto del presente contrato, por tratarse de causas de
interés general o publico, por cambios en el proyecto o programa para los cuales se haya pretendido destinar el
objeto de este contrato, cuando se corra el riesgo de ocasionar algin dafo o perjuicio a la “SECRETARIA” o
cualquier Dependencia o Entidad del Poder Ejecutivo del Estado, o por caso fortuito o fuerza mayor, bastando
Gnicamente la notificacion que se realice al “PROVEEDOR?” para que dicha terminaciéon pueda surtir efectos; o
bien por acuerdo entre las “PARTES”. En cualquier caso, se realizard el pago de los gastos generados al
“PROVEEDOR” hasta el momento que se notifique la terminacién, siempre y cuando dichos gastos estén
debidamente comprobados por el “PROVEEDOR”.
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VIGESIMA TERCERA. - DE LAS NOTIFICACIONES. La comunicacion entre las “PARTES” sera por escrito y
notificadas en los domicilios plasmados en este contrato constatando de forma fehaciente e indubitable constar su
notificacion.

VIGESIMA CUARTA. - DE LA AUTORIZACION PARA UTILIZAR DATOS PERSONALES. El “PROVEEDOR”
manifiesta tener conocimiento de que la “SECRETARIA” y en general las dependencias y entidades del Poder
Ejecutivo del Estado de Jalisco, estan sujetos a las disposiciones contenidas en la legislacion en materia de acceso
a la informacion, publica gubernamental, y que cuentan con diversas obligaciones, entre las que destacan la
publicacion de convenios, contratos y demas instrumentos juridicos que celebren. En este contexto, el
“PROVEEDOR” manifiesta su consentimiento expreso para que al presente contrato se le dé la publicidad que la
legislacion invocada disponga, en las formas que la misma determine.

Las “PARTES” se comprometen a salvaguardar el uso, la integridad y confidencialidad de la informacion que se
les proporcione, asi mismo no podran ostentar poder alguno de decisién sobre el alcance y contenidos de los
mismos. De igual manera, los datos confidenciales o sensibles que le sean trasladados no podran ser utilizados
para fines distintos a los establecidos, debiendo implementar medidas de seguridad adecuadas, tanto fisicas,
técnicas y administrativas, mediante el ejercicio de los servicios adquiridos, de conformidad a lo establecido en los
articulos 65 y 75 numeral 1, fraccion |l, de la Ley de Proteccion de Datos Personales en posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

VIGESIMA QUINTA. - DE LA COMPETENCIA Y JURISDICCION. Para la interpretacion y cumplimiento del
presente contrato, asi como para resolver todo aquello que no esté previamente estipulado en él, las “PARTES”
acuerdan en regirse en primer término por lo dispuesto en el fallo de adjudicacion y/o las bases y su junta
aclaratoria, y para lo no previsto en ellas, se sujetaran a la legislacién aplicable en el Estado de Jalisco,
sometiéndose expresamente a la jurisdiccion de los Tribunales estatales o federales, que se encuentran en la
circunscripcion territorial del Primer Partido Judicial del Estado de Jalisco, renunciando al fuero que por razén de
su domicilio presente o futuro les pudiera corresponder.

VIGESIMA SEXTA. - Ambas “PARTES” manifiest
violencia, lesion o mala fe que pudiera afectar d

que el presente acto juridico lo celebran sin coaccién, dolo,
ulidad la voluntad de las “PARTES”.

Leido que fue el presente contrato por las YPARTES” y enteradas de su alcance y contenido, lo firman éstas de
comun acuerdo en 5 cinco tantos, en la ciddad de Guadalajara, Jalisco.

- Z LA “SECRETARIA”

: ie/Viridiana Carrillo,
Directora A rativa de la Secretaria de
Administracion del Poder Ejecutivo del Estado de
Jalisco.

%

EL “PROVEEDOR”

C. Jorge deaJesus Luna Cuevas,
Presidente del Consejo de Administracion de SOLUCIONES

TECNOLOGICAS CIGNUZ, S.A. DE C.V.
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TESTIGO

TESTIGO

Directora de\lo Consultivo d
Administracion del Poder Ejecutivo del Estado de

la Secretaria de

Jalisco.

LA IF’RESE!\!TE HOJA CORRESPONDE AL CONTRATO NUMERO CTO-66/26, CELEBRADO EL 30 DE ENERO DEL 2026, ENTRE LA
SECRETARIA DE ADMINISTRACION DEL PODER EJECUTIVO DEL ESTADO DE JALISCO, Y SOLUCIONES TECNOLOGICAS CIGNUZ,

S.A.DEC.V.

1. ELIMINADO numero de identificacién oficial de persona fisica, por ser un dato personal identificativo de conformidad con
los articulos 21.1fracciéon I 'y 3.2 fraccion II inciso "a" de la Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Jalisco y sus Municipios, 3.1 fraccién IX y X de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados

en el Estado de Jalisco y sus Municipios.

JALISCO

EoaiesmD BrL BTATE
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ANEXO UNICO CTO-66/26

o BASES DE LA LPL 008/2026 “ADQUISICION DE
POLIZA DE SERVICIO PARA LA GESTION Y
ADMINISTRACION DE SERVICIOS EN LA NUBE
DEL GEJ”:

- PORTADA.
- ANEXO 1 (TECNICO).

e PROPUESTA TECNICA DEL “PROVEEDOR”, DE
FECHA 23 DE ENERO DEL 2026.

| Av. Fray Antonio Alcside #1221,
ol Mireflores, Buadalajers, Jalisco.
JALIBCD § O aAZ70 1 333818 2800
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LICITACION PUBLICA LOCAL LPL 008/2026 PARA:
"ADQUISICION DE POLIZA DE SERVICIO PARA LA GESTION Y ADMINISTRACION DE
SERVICIOS EN LA NUBE DEL GEJ"
CON CONCURRENCIA DEL COMITE

PORTADA
) ‘ FECHA DE
CARACTER: LOCAL PUBLICACION: 19/01/2026
DEPENDENCIA SECRETARIA DE PLAZO PARA PREPARAR 5 DIAS
SOLICITANTE: ADMINISTRACION LA PROPUESTA:
PROPOSICIONES | ACTO DE PRESENTACIO
CONJUNTAS: SI APERTURZRDE PROP(I)S::ZI)NES: 23/01/2026
TIPO DE CONTRATO: CERRADO TIPO DE PLAZOS: TIEMPOS RECORTADOS
) : SECADMON/DS/DA/0056/2026
) A UN SOLO METODO DE
ADJUDICACION: e BINARIO
PROVEEDOR EVALUACION:
. . NO(s). DE APROVISIONAMIENTO:
TIPO ANEXO: PUBLICO 35.002-2006 A
DISPONIBLE EN LAS PRESENTES BASES.
. HASTA EL
Fecha: DIA- NO APLICA
Hora: ALAS: NO APLICA TESTIGO SOCIAL: NO PARTICIPA
VISITA DE CAMPO: NO APLICA MUESTRA FISICA: NO APLICA
11. NO ETIQUETADO RECURSO FISCAL, 15. NO ETIQUETADO
RECURSOS FEDERALES, 25. ETIQUETADO FEDERAL, FONDO DE :
FUENTE: APORTACIONES PARA LA NOMINA EDUCATIVA Y GASTO OPERATIVO EJERCICIO: 2026
(FONE)

§ a Py Arvonlo Alcslde B2,
H Cab. Mirafiores, Seadslajecs, Jatiaoa
HER A PP £ 22
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PODER EJECUTIVO DEL ESTADO DE JALISCO. PODER EJECUTVO DEL ESTADO DE JALISCO.

LPL C08/20286. LPL 008/2026.
LICITACICN PUBLICA LOCAL PARA: LICITACION PUBLICA LOCAL PARA:
"ADQUISICION DE POLIZA DE SERVICIO PARA LA GESTION Y ADMINISTRACION DE SERVICIOS EN LA NUBE DEL GE* “ADQUISICION DE POLIZA DE SERVICIO PARA LA GESTION Y ADMINISTRAGION DE SERVICIOS EN LA NUBE DEL GEJ".
. CON CONCURRENCIA DEL COMITE. CON CONCURRENCIA DEL COMITE.

Descripeion: R3liza de seracio para 1a gestidn y administracion de Servicios esia N{i‘:e dé:}ngiang el Exiade Ge

Jahsca.
Partida I {Unica).
Diréceidn de infroestiutiurg y COMUNICOCiones Caritidad: 1.
Gomeriio de! Fotada de selines Vigencia del servicio de pdliza: I afio a partir dei 1 de Febrero cel 2026

Dicercidn Geheral de Tecnodlogics de ia iaformacidn
Acuerdo de nivel de servicio

tracion @ los Sérvicios de
copsiderar al menos la toma

LUmdad de servitio de Procesamiento

de controf operativo de fo siguienie.

Cioud Computing Segrvicios de camputo en le nube
SgusS Softwore come servicio & Rencvacon de los servicios y soperte de infraestructura tetnologice en Tz aube, 24 1a cuaise aloja lo
205 infroestruciurg Como servicio siguiente:
Faos 3/ ormo Corp sarncio 13 consoias di i i66 ag; en [a nube de AWS con los siguientes
B 058264529985 7
- s’
Como garte de o mejore de fos servicios tecnologices brindades por fa OGTE g trovés de lo LIIL a fos dependencios y : Zizz:;g‘ii}z; -
crgonismos def Goblerpo def Estado de Jaiisco - GES y fo le o 2 Yol w0 de ins tecnologias v FERRIRESS2 -
servitios,el GES ha opercdo bajo un modslo hibrido de aplicaciones, computo, pi de comu v B 270355911652 .
ServiCios en ja W 585752187376
B 572422853933 7
B 200534636714 ;
Derivoda de lo necesidod de Is cperocion y i de K icios L Fogi AeCESor W 852725180083
De de ided de garontizar 1o operation y < e fos servicias tecaoidgicos es necesorio W 050752545075
enlineg ¢ it infroestruciurg, Hroc ¥ de jos servicios de o nube; por N . -
o ug resi i contar con unz h i confioble y de Sitima tecnoiogia que nos permita conocer B 250707488235 -
&l estado dé los servicios en tiempt real, identificar falios ysoluciones de manera procciiva. B 275578071240
' o Donds 32 encuentyas alojades 16s sig tes. senvicios
o 97 Servidoresvirtuales—EC2 #7
o 30Basesde Datos~RDS 7
Lo DGTi o través de 1o DIC de fo Secretaria de bjetivo, v o o 200 Contenscores e Skics Web = €S 7 7
ibdidiad, operocion v furci 25, derivode de este necesidad v lo demondo de © 123 Dessrrofios en 12 nube -~ Latnbida 7
mejores tiempos JE resprests, ésto hace necesario lo contratacion de una péliza de servicios de nube, Jo cuoi debe © 85 Zalanceadares detrdfico - £18
nciuis et soporte de personal copacitode y con gmiplia experiencio en fos servicics con .’ragadc&~ <& hasia 1,500 registros de dominio DNS ~ Route 53 /
{ o\ hY Fad ¢  hasta 30,000 mensajes de notificacitn x mes - SNS ¢
A ©  hasta 400 T8 de aimacenamiento - 53 ¥
©  hauste 150 T2 de simacenamiento en bioque =£8S o
. £l ndmern de s podrd avaientar o distinuir son base alzs nec&s}ad&s v peticiones de la Secretaria se
Admutistracion,
Dicihos Sérvicios aperen 20 promedic bajo una (x’a}l%i Lo ge bands de
[
H s
: /, -~
(4
ok = mstMﬁmzm b WAkl
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13 gropuesta deberd incluir al menos los siguientes subros: -
H { i Eiproveedos de aube seberdcontar con I3 positilidad de brindar md irtgalesd das (siggles }
@ Unidad de Servicios de Procesamiento - USe. | - 003 1 &n caso de gue la DGTI to requiera, £510 significa gue el hardware serd dedicad emerameme a fas funciones
- ~ saliciiasas por nusestra entidad y a0 5e campartivs con otros chentes el provesdor de rubl 1} 3
ia USP debera contar con el auto aprcvisiurs’n'ento 03T iE operEdiGn de o lesolucion de nube debers permitir agendar eventos sobse {85 maguinas virtuaigs de forma 1% que se realiten H
ias eplicaciones det GEJ, daberd soporiar Matica de atuerde con bz mana. & moao ce e;e'nulo, dexe'mr Terrinar ¢ relaiciar u’\a ?
demanda de rezursos de protesamiento requeridas poe (as‘aa!ica_ £ - & H
3 USP en 1a Nube Pablica, ests formada por recufsos de Hardwire y Scftwar: merite seleccionadas por la s
SGTL virtuales ceberdn ;er'nanecer encend(aas fnclusc ea casos de disminucida dristica de las nec@sxdades de
cdmpute, con ef fin de gvitar 12 eliminacion de estas. i
Caratteristicas minimas del servicio: L. Se deberd tecer ta ¢ de usar funcipsali de o paﬁ provisionar | 21 TUrB!
compietas de forme moduler. EStos servicios deberdn - vE ¢ s lgs
De manerz enuncistive mas no limitativa, s2 describen 135 caracteriskicas minimas dei Servicio de procesamientc maguinas virtuales individuales como por ejemplo capacdad de aiso escalacin aLado en fa cfnmdnda de
bajo demanda: compute existente o balanceo de targa.
Brovisidn y asministiacion d2 Is infrapstruciura tecnolégica, que requiera para el apravisionamiento y ejec n e
de 1as Aplicaciones o Sistemas en un esquema de Infraestructusa como Servicic {1aas daf GEL. @ Unidad de Servicio de Almacenamiento.
Uiebe coritar con MeCan:smos Gue permitan agdizar y at 21 e} desphegue del servicio 3qui deserto mediante -
automatizacién de is oparacion El Seevicio st ento debers g izar gl de 1z infarmacion que ol GEJ utiliza en by operasion
de sus aplicaci Se deben consh ai menos 15 sigui caracteristicas.
a. £l praveedor de Infragstructuéa Teenoitgica deberd poder propdrcionar servidores en i nube queé puedan -
escalsr de menera vertical icambic del tamafic de la instancia) a$f como de escalar horizontal imds instancias) Almacenamients persistente.
forma autematica bajo demanda. Los servidores victuales deberdn permitir la configuracién con
siguientes caracteristicas maximas: 448 vCPU, 24T8 de RAM, capacidad de use de volimenes de Servitio de volimenes de almacenamiento de blogues pars uso o6 Jas iastencias o mdguinac virtuales. Esios
3imad i 20 servizio desacopiado de alman i por blegues con afichas de banda de red de . voliimenes deberan estar conectadds 3 i3 red interna Sel fabricante de nube y felerdn ser persistentes de forma
100 Gbps. ! iridependiente a ta vida de las instancias. £1 GEJ podra vtilizar astos Servicios de Mbe pitlica Bazo Dermands para
b, Manear y sopertars i3 & uracic para ias i de red cargas de tratajo, lales coino bases de datds relacionales, no relaciond ! iales, de
entrantes {poof mencionar un ejer cas de fifiros de fujos de mmur‘(cauc"es de datos, contenedores, motores dé igencia de datos fbig das), sistemas de argh.vns ¥ flujcs de trabajo de med 05,
hasade 2n protocolos, puertos Iégicos y/o direccion: Nt P, Debers cumptir al menos con lo siguiente:
£, Debe mancjar y scpartar ia configuracién de hstas de acceso, basada 2n politicas gue se establezcan en comin
acuerdo enire ol Licitante Ganador v is DGTH, durante fas mesas de planeacion v programacion. @« Heplicacion asincrona de datos. .
d. Agilidad y ragidezenla creac:én 2} i tencias, en caso de que asi la requiers i3 DGTices & Unidades e estado soiide {SSO} cue hasta 64
<350 de proteccién de caida del ceptro de dates ope'afxma! e Unidades de gisco magnétice (HOD) con tamafios de hasia 16 T8
e Soportar y mangjsr meca i idad) con tercercs para reatizar verificationes v/o # Capacidad de conexion de loz voldmenss con hasta 16 instancias de cémputo en i3 mibe
suditorias independientes y peribdicas Gue sean necesarias, retacionadas a temas da controies de seguridad v = Capacidad Sevolumen &astico: permite i ik, i y maodificar el tipo ¢
privacidad de la informatid dag y desempefid del servicio, por mencionar algunc de estos. volumied de generaciin nueva o existente de mznera dindrica L.
1. dé secciones aistadas de manera Iogica 3 ravés de redés & segmentos f e Durabilidad: 95.8% b
. ademds de permitiy establecer Ia comunicacidn tie estas secciones Con seginentos internds y/fo externos -
astlo requiere. A mnaymeﬁte ueb& 3 permitic habildar v provisi Efte sem-'n Py vl 12 Cargas de
\ g. Lievaracabolios mecanismos dep Sy i encuanto a disponibilidad y pefiadel servicio aaui i fzalida ¥ de i s on baja laieﬂ ia, Debera
S descrite, en cusnto &l promedio di 73060 de disce 0 v tasa de transterencia de YO de la Chf’!_fﬂlrai menos on lo 5 e L
‘\ red de comunicaciones de 4atos, pa: Fquinasvirtusles que conferman este servidio. B \"x ;
. Bebe soportar y manejar conedones sepuras basadas en protoceies estdndares de la industia, tales como * Al habiitar rendirmi provisk 33
iv2, por mencionar un zjemalo. Py volumen
Mi?:;é.% Rendimiento de hasta 256,300 IDPS por volliren ¢
Lt iatencis manor 3 T milisegunso
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Finalmente, se requizte us servizio de copias instantaneas como solucién de proteegion de datos senchila y segura
pars ics dates slmacenados en volimenes de Biogue. Debers cumglic ai menas son osiguienhﬁ o 3 4
- H

® Capacidas ge #imac i ge a con 3l i ing 8l g los cambios &
} Sitima instantanea b ’
Capadcidad de compartir i 3 parasery 20 otra cuenta YRS TEgIoN

. # Capacidad de tifrado de instantineas

Almacenamiento de sistema de archivos de red {File System).

Servicio de almacenamiento en la nube poblica con el protosoie Network File System {NFS) simple, escaladle,
eidstico y administrado. Debers permitir el cracimiento de farma automatica sin necesidad de aprovisionar v
adrunistrar l2 capacidad. Deberd cumplir 3l menos con Io siguieate:

\ ®  Protocolo NFS vy va.1
@ Curabil:idad de 99. 9,,,999§9%
*  Admitir si 3 es iocales £ un modeio i de permisos de archivos,
blegueo de archivos v estructura de directorio jerdrquica @ través del protocolo NES vd.
Cifrado en trdnsito y en reposo.

L3
®  Permt Iz clasificacion de informacion como de accese pace frecuente,

e Beplicacion de datos 3 otra regidn o dentro de Ja misma

‘e Permitir aisiar ef 2squema <& red del sisterna de archivos, para qué sea wisible Unicamente desda (3 propia
red virtust de nube Jei GEJ

Adiconalments, deberd permitir escalar ef rendimianto v Ias operaciones de entrada/fsalida por segundo {I0PS),
con baja iatencia para cargas de trabzje intensivas con sistemnas de archivos compartidos UNIX. Debers cumphr at
menos con lo siguienter

Rendimientos de 10 G3/segundo
533,000 1075
Latencias de leciura inferiores a 1 mifisegundo
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debers offecsr czpicidades de conformidad y seguridad
St sérvicio de almacenzmis

CON CONCURRENCIA DEL COMITE.

® . Peemitir dlmacenar y protegsr cuzlquier camtidad de datos {archwiog tipo JSON, HTREL, 196, PNE, ete)):
pars diversbi casos de uso como 500 5itios web, aphitaticnes mowles, procesos de copia e segurida
sestauracidn; operstiones de.sschivago y andlisis de kg data:

e Durabilidad de $3,593999999%.

# Versionadc ge archivos.

& Pegiicacion entre regiones de nube de forma automatica. : g

& Cifrado y administracion de acceso a nivel pbyete, reposizerio o cucata de qulie.

®. Monitoreo avtomaiuzade de fos nivales de acceso af afmacenamiento,

+ Notificaciones de manera automatica cusndo wigin almacén ide obietos se earuenire disponitle para
cualquier persona por medie de intarnet. © 3 0iras cuentas de nube gue no sean fas sue defina of GEJ,

® de borrago accident: 21 adicionad de seguridad para elimi on de arehives, combinands

TFL y credentiales de accesa
= Soporte 2e blogueo de objetos: activecion de polticas Ze escritura Snica y lectura mdltiple [WORNM}
durante un periodo de retencion definide.

Almacenantiento pars respaido.

Eio ge almacenamiento 2n i nube publica para archivar satos v reals
tegraies.

10 ge respaido deberd contar con at menos fas siguientes caracteristicas:

: copias ge seguridad a fargo phato,

o Posibilidadt de seleccionar ia zlase de almacenamuento para habilitar tiempas de recuperacin varablas
entre milisegundo y hasta 48 horas

Parmitir slmacensr v proleger cuslnuier cantidad de datos (archivos 1ipa JSON, HTML, 5P
Burabifidas minime del 39.999599955%,

Manitored attormatizado de ios niveles de acceso al aimacenamiento.
Mot fxr-r- nes de fna'wfa & macén de of ‘ﬂtosse encuentre dxspm b’ﬂ Do-’s

NG, e}

e e 5 8

.de segundad para elimi 5cid de a.'chvcs,c

proteceiin de bcrm*o achw- 3l m\.e! adic
MFA y credenciales de acceso.
@ Sgporte de blsguen de chjetos:

acrvacion de politicas de escritura drica v lecturs miitiple RYORM],

Latencias de escritura menores 2 10 milisegundos & Capacidad ge aciuafizar la velocidad de restauracian aun cuando esta aperacicn esté en m
Peeenitir al menos dos modos de rendimiento: de ust general v E/S méxima para aplicaciones .. . N
paratelizadas de mites de instancias de cémpute en fa nube sin reducir el rendimiesto. Requerimientos Geaerales para el servicio de almacenamiento:

Almacenamiento de cbjetes. El servicio de atmarenamiante debe cumplir como misimo con Io siguiente:

a. Conindependencia def tipo de informacion ¢ tipo de simacenamiznto soficitado, et servicin debe sapcrtar
en fos medios Se slmaceramiento archivos Se hasta 5TB y con "*1sta 150 caracteres gn ol nombre.

ue deberd pro\;eat interfaces Se servitios web simpies para
formacion desde cualguier ugar en iz rad. EF SE) podrd utilizar este
s

Servicio de almacenamientc de archivos tips objeto
\_ almacenar y consultar cualquier cantidad &

N\ servicic paca sitios web, splzycaanes mdviles, procesos de restabm:xon operacmrﬂ; de b. Del?e con'zaT canios metanismos, iunc:ariab %, pol cn(rt‘( de accesn 2 (o3 datos y/o cusiguer
. arcr-wa:!o, e , dispositivos de intern batarDebara ‘\ mejor praclica necesaria §3r2 garantizar durante iz vid; seguridad, Lo @ integridad
Sypte o1 mesos con o siguiente: i \ felosdaros al"xacencdcsy respaidados.
(N “c. Ei proveetor, debaré i mecanismes que{nBangd. on de
A \ sSates o cuslguier ctra escenario qus Pangan en ries Boia xﬂ"mw Ms’ 1 FECUTSOS.
equerigos para brindar el Servicie deben stizar fa ctén 4 -
pY O G s =
e _— H
e s,
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solucica de almac i 3 debe ser ie v di desde y haca ¥ o implementaci

de politicas en fas que se deleguen funciones v a}:ct-scs, 350 rﬁn‘o) %ssgtws:xcn de i
reles que no se requieran $ara 2l sarvicio,
© Gestidny monirarec tonstantas para detectar pairones
H 3 los gatos, cambic de priviiegios de cuentas de usi
i comandos SGL -
o Czpacidad de utibaar Bavas criptograficas pacs cifrar los datos en repose, ya sea con liaves provistas
por fabricante de be Pidvlica o Haves personelizadas y admisistradas por 3. DGT
ient2, deberdn dar soporte para el uso de certificados TLS/SSE parz cifrgrlos datos en

red de i3 Institucidn, ademas debe ser compatible con cualﬂule. sistema pperativo.

sualosceacce.c, cambyo*n autorizad
¥ B bxc< de confsurau ' edidite ©

b g
@ Unidad de Servicio de Base de Datos. 931

Servitio de instanciss sdministradas de beses de datos de tipe refacional que pdrmiten operar y ase
datos compatibles con MySQL, PostgreSQL, MarlaDE, Oracla y SOt Server en la Nube Puohcs. Ueber
aprovisionamientc eficiente en costo y cagacidad escalabiz sin necesidag de atender tareas administrativas det

manegedor de bases de Zatos. Las tareas i s deberan ser idas dicectamente por el fabricante de
aube piblica y deberan ingl aclualizaciones, respaidos con geriodos de retencicn definidos y reglicado de
acyerdo con ia dispoaibilidad y confiabilidad definida per ei GEL. 1. Lonwmr con los mecanismes gue germutan agdear y acelerar ef Q'Esp\:sgue‘ det servicio agui descrito
mediznte 3utomatizacion de ia operacién,
Caracteristicas minimas del servicio. m. Contar con la fapacidas v flexbibdad de creumiento ¢ decremento de maagra cast inmeadiata, en of
momenic que la DGT! asi o demande,
e servicio debe contar ton af menos fas siguientes cacacteristicas: n. Encaso de que la DGTE asi o requiera, ef proveeder participante deberd tener I3 capacidaz de manejary

soportar icentiamiznte propiedad de esta, es decir deberd permitic ia movitidad de las [i
Debe poder aprovisionarse en servidorecvirtuales con hasts 1238 vCPU ¥ 1024 GB 20 RAM ‘2 13 Institucicn bazia los Servicios de Nute. La DGT: ard con tos fapricantes de ia:
b Debe proveer sen para al menos ios siguientes manejadores de bases de datos: estas cumplen cos 1os requisitos administrativos sara ser migradas a piateformas de Nube,
o. Deberd soportar y mansfar mecanismos de seguridad para todas las instancias de base de catos, of cual

Acias con que
cencias que

»

G Bases de datos open source, al manos MySOL Server, MariaD8 y PostgreSQL impida Todo acceso 2 dichas bases de datos excepto los 2cesos que hava concedsdo 2 través de las reglas
G SO Server, Standard o Enterprise. del grupo de seguridas gue defins I3 DG
©  Oracle Database Server Standard Edition. i icio deberd ser soportadso ¥ ini desd la Consola de in: in de Servizios de Nube

o Al meénds una alterdativa dé base da datas comipatidle con MySQL v atra con Cracie. del fBricante, para asegurar k2 i ign, de recursps do un eficiente
desempenio v rendimiento de ios Servicios de base de datos.

[3 2 de los manzjadores debe poder arse en un esquema € PIge por hora, tanic o .

infraestructura como a ficencia de base de datos i e gue esta tuviese costo. D. Unidad de Servitio de Seguridad. = w
d. Debera contar con varsiones serveriess compatibies ai menos con MySQL y PostpreSQL on capatidad

Multi-AZ y réplicas de fertura, Este Servicio de Seguridad debe permitir a la DGT) establecer poiiticas Se seguridad logica en los equipos, de
e. Debe incluir epCiones de servideres con ficenciamiento u otros en los cuales iz institucion pueds utitizar sus zcuerdo o7 las recesidades de exte.

lieencias, A se Histan los miniros de seguridad gue debe proporcionar ef proveedor g3t
£, Debe contar con parimatros preconfigurados adecuados pars cada tipo de instancia dedicada de base ge por demanda para asegurar 12 infraestructuea solicitada por fz DGTIy hab 2 en su piataforma:

datos defin:da por Iz Institudion,
g. Debe asegurar l2 comects gestidn v administracicn de las bases de datos, Hevanto a cabo las 3. Controf de acceso d Iz consola s¢ admuaistracidn mediante politicas, SrUpos ¥ usiarios,

correspondientescopias de seguridad v ta replicacion gue 1 Institucion defing ea las Sesicnes de Piane: B, Separacidn de roles de acceso & ia plataforma diferenciando entre administradores, auditores,

¥ Programacida, operadors, 35 COMT UsUdrios ¢on otros tinos de privilegh <

cervi e ip et i . o N i y N, Sn "
£ Servicio debe soportar v manejar ef zprovisic de las tipes de almac < Soportar un mecanismo ¢ tentqcx-., mzlti-factor para accedem fa consota (B4 F:»J
" alma i en giscos magnéticos v/ discos de estado sdliso &, Control ge ateeso & s recurses de computo, bases de datos administradas y senncios de cachs en memona

i Almac i de gt ) basadi garantiz de operacs 170 por seguntio. configucables desde la consota web. B

2 Generacion de miitiples redes que permitan la separacidn por ambientes o o oyectos, asi Lomo sug
respectivas subredes piblicas o privadas segdn se regui N
. Soporte de conexiones dedicadas privadas desde las oficinas defa & ns( tucidn haua &i genitro de datos det

k  Asegurar el soporte v manejo de al menos ios siguientes mecanismos de seguritad: -

N © Cifrado de ios 2a10s en 1ransito y en reposo de las bases de ghm&
. . Y N N i \ proveedor infraestructusa Tacnoidgica gor - RY X1 AEPACio se cobrard de
o Manejoy sopc’te de 31 d= con trol; au de de
AN 5 N\, forma independiante por € Licitante ganador. ",
i £ i 227, = 1as Db
2 segufigiie \\g' Soporie de coneanes VPN pars ia integracion dz las ,é
v mediznte un canal cifrado.
= ™ 4,\ Acceso hacis f consolz de Administracisn mediante gr
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. Capacidad para utilar ias Uaves criprograficas ganeradas por | Titucidn Como MmEtaso de acceso 3 sus
nstancias, P 003

i Soports de Hardware Security Modules [HSM] para e gastitn v proteceidh de ilaves ériptografitas:
Aprovisicnaruento de certificadas SSL para ia proteccidn de los balenceaifores de corga que-forman parté

de ia arguitectura de nube. ¢ .

Soporte de mecanismes de cifrege de datas en reposo para ef almacenamiento estructurads, 8¢ como el

o

b. Dete incluir el zervidio de proteccidn contrd atagues de dendgauiéh de servide distribuide {DDeS}
idad v di: iGilidag de ioy perteies web dela Institucian;
de mitigaries Seforma 3tice sntes de que afecten a los servicids eritfo:

vicio de Anfi-DDos permite proteger 3 todos Ios zervicios y portaies web de la institucion sublicados

. S debe grozegered 0 de Ps:homologadas de -

n|mzcenamle“to de propésito generat. M35Cara de 25 bits para publicacicn wab, .
m. Her de de la infraestructura gue permitan identificar su compartamiento, asi comp dd. £l s debe contar Lon rantérimiante ¥ vigente e los equipos Ant:-000s durante
patrones de uso anormales. vigencia def conwato.
n Mecanismgs para defini reglas de gobernanza que repoten cuando se mmpe slguna ragla v t
deja de estar en cumplimisats. Condiciones necesarias para e servicio de anti-ddos:
0. Herramientss de moniterec de la infraestructurs que permitan identificar sis comgortamiento, asi como
patrones de usa anormates. a - Proteccisn auxomatizada rd-‘teccio’n y b-’ocmeo contra ataque: DDo5:
p. Mecanismos pars definic regias de gobernanza que reporten cuands se rompe aiguna regla y efsistemea B, Nes, étricos o por agntamients de estades.
% Seje de ester en cumphmizate. . 3 protﬂcc oy de fos protm. o3 HYTPS, HTTP, ONS, T"P -3 me minime.
5. Biticora de activigases y cperationes en todo a3 su revision o, Rﬂg!s‘rﬂ de ata.,ues ¥ generacion de informes en tiempo real e histdrice imo & meses de Tegistros

+ yigraiists de forma manual

Mecanismos para permi

<on herramie:
€l apalisis del tr.

€ices). «
e. Laherramienta deberd tener la capacidad pars afiagir IBs a istasbiancas y listas negras

s. Lapacidad de visualizar ias biticoras de fas
pravenir Ia aiteracién de dichos fegustros. & Unidad de Servicios Especiales.
1. Socporte de pruebas d2 penetration. i *
w. Permitir ef clonado de instancias comprometidas para su pesteriar aniisis forense. Requerimientos minimos £ para los seruicios adici icit: 3 i
v. Disponerdeunz ienta que, en base a las unidades de Teenaiogica <1 i haga '

recomendaciones para mejorar
w. Contar con un mergada de 2

<eguridad. ». Deberd inclusr un serviciu automatizadp que permita analizar s imfraestructura en uso, Por me—dtc de este
acicaes donde i Institucion pueda elegic herranuientas de terceros para su servino ld Inst:tucién podrs reatizar Mejoras CONTInUSS 2 SU SEVICIO e 1eMas Como Dptimizatid

use por derandz en ia Infraestructura de la Institucion ¥ que permiten agregat medidas de seguride , p e de las aplicaci y 8ita tilitad de estas, sin requent a personal,

ad:ciona! come puaden ser, Firevsalls, 1DS, iPS, WAF, DS, etc.
% Contar ¢on decumentacion scbre Ios procesos de seguridiad, asi como las mejores practicas gars fa Servicio de Batancec.
" implementacién de ambientes en la nube. La docurventacion sobre astas procesos debe entregarse ¢

referenciarse 3 una pagine web en Is oferts del licitante. £3te servicio debe distribuir de forma sutohitica las cargas de trabajo o fhuos de operacion que recibe &l
y Sedeberd integrar 3 la plataforma un servicio de firewall a nivet de red, el cual cumpla con lo siguiente: balancrasar eatce las maguinss virtusies que alon 165 apiicativos y/b servicias, garamizznde ung 9

uniformie de ia carga de trabajo de dichas inaguinss viruales Debe contar con las siguientes caracleristicas:

& Control de acceso a nivel senador por protocoio, direccion [Py pusrto
o Conirel de acceso a nivel de rad, & Debe contar con une herramienta gue parmits provecter e forma continua o gasto dz, feeursos de
Smpute, con e} fin de mantenerio 2cotado 8l prasupuesto,

Padra ser unifiradn e ier consumnG del yubro Girecto de senvicios de grocesamiem’gh‘"s:empre Vi
<uando cumiple con ef requisiic de proyectar de forme continua 21 gasto de recursns O€ compULe ¥
en fa configuracion de Servicio laaS ¥ mantenerto dentro del presupuesto.

lnstirucion y gejando consiancis Fodra ser utitizadc en horas de servirio de consuitoria e mbitos de aube pablica, con moni
gesiion de reCurses, pare mantenerie dentic del presupussio acotado.

o

‘Cambios de configuracion extraardinarios.

o Cualquier cambio que se requiers de manera exirac:
\ P2zS se deberd hacar previo acuerso y por peticicn de
dacumentada dal misma.

3

TeT PrEVIG ¥

Debe provesr una soiucitn busada 2o tE entrege oe los comp::ne":e? habititadores gel sevic:o, 5i oMo
Actuaiizacionss sy Rdmiaistracidn y soporte de todos s gugspnforman el Servizia de balanceo
o Secd responsabilidad del peoveador paryish 23iizpr a3 actualizggiones propiss de los de manera integrat, Jos cuzles garanticen s oparadi Tivgies g i mpdrs dicha unidad.
scmponentes def servicic ofrecide como iaps_@i“q@ & L plataformz debe contdr con st menas alguns di Aiguieme MMIE
oty £\ ppeier fuers algin ctro medanismo Ge balinces que:iumpla o8 akiadias minins
- [y LA £ £ £ ¥ ;

, B | SR .
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»
dela red
@ Porutilizacion. Métede de Gistribicidn de cargs el rual Woma en cuenta los ¢ -
1a infragstructura que tompone e servitio, desbordande o desviands ef Huje de wafico raci ¢ Proveer mecanismos de sistron 0 de daos.

o

ReducdiGn en & consumo de ancho de banda, al oplimizar iz cant
y/oexterna.

2z de viajes 3 través de 1 red ¥

0031

instancia o 2enz de manerz sutomdtics, 3l moments de egar al hmbrat de ut
estatlecise :

o Round Rebin: Métode de Sistribucidn de carga ! cual asigna o¢ manera equxhbnda Ios figjos de 2. Mecamsmede PrOViSic i del $ervisia via portal del sergico, "
COmMUNKEIIoNes entra ias diversas instand dc en cueats € sumer f.  Disminucion de tiempo de respuests Hatencial, en s antrags de hfcrmacjén.al S4B,
dividido entre fa cantidad de instantias i : N & Meran mo de proteccxan dalconmr;do que eviten i3 modificacion § accesos no
RoOF de ici de cracimiznte v decremento de las capacidagss del SEARIGSRRT
f. Balanceo entre servicios multicapas entre los ciferenves servitios de nube perienecienies al misme necesidades de fa institucidn por determinados periados de tiempo.
proveesor. i Mecanismos de integracidn con terceres para realizar verificationes y/o auditorias que sean necesarias,
g £l servicic de balenceo & 3 tener fa capacidad y medics de 3cceso pars poder ser sdministrade por &l ienatas & temas dé controles de seguridad, impacto 24 la privacidad, disn?nibilidad v desempedc del

namiento de los recurses al memente sesyicio g2 mube. LY
. . Capacidad de cambizr Se 13mafio k usteres para ahadir v quitsr fragmertos de un cits
r veriticacienes y/o audinarias que sean necesarias, % Compatibilidacd para agreger y 2fiminar nodos te réplica de lecturs dara ef cldster de Redis

objerivo de oblener un auio aprov

7 en gjecucian.

nIegracicn Ton 1erceros para reati

temas de controles de segurided, impécio en fa privacided, disponibiiidad y desempefio dei L - Cepacidad de difrado en trénsito y en reposc
servicio de nube. m. Poder crear cliisreres de réphicas de leqtura entre regiones de nube para que el motor Redis parmna leciuras
i. {ontar con iz flexibitidad de elasticidad avtomatica y sin limitante alguna o andlisis de capacidad pres de menor fatencia y recugeration de desastyes en las diferentes regiones de i3 nube,
imiente, como de dacrementc de las capac:dades del sérvicio ticidad),  segun las
idades de lz Institucién en determinados pericdos de tiempe. Servicio de Mensajeria de Cola.
Debera tanef modos de eperacién para Cepa 7 [apiicacones), Cage 4 {red) o ambas - ] i
Posibitidas de uso como balanceador de front end o de back end . £: Servicio de Mensajeria de da'os consiste en procesamiento de grandes centidades de datos mediante ia
ifizsci ~ ia de informacid =nera i iats v
Balanceo de carga de una o milipies zonas de dispombildad i deznissde e & cuslse bisca iz de de manera 5 ¥
Compat ad con Pf2, v, SNI, TS, UDP, WebSockets, TCP+UDP en ef mismo socket wek confisble, entre ios -,omponemes de la splicacin yfe semndic gue se encuerien de fogma distribuida, mientras
Cifradio en Wransitc : €314 se encuentra opérando Siferentes tareas, sin péider mensaies nf réquers gue [odos ios componentes se
m(egréuén con firewall de epiicaciones web (WAF} . enguemren Gisponible te servicio sebe de almac i . Prot i ¥
o por: 1P, encaberado hitp, 44 asty 3 th mamoria, con ia Capacidad de crecimiento y decremento, segin séan las naceidades ﬁel icio. Delie contar con

Rutea con soperse nativa para respuestas fijas y redirecciones : fas siguientes cardieristicas.

Baianceo glabat por DNS ¢ 105 siguiente

5. Balanceo iocai con iP indegendientes 2 menos siguientes
& Balances neal T servicios, @ través de una plataforma de $5ci admimstracion v con tiempos de atg:.cic esuerimiento
. 5 casi inmediates:

Servicio de Caché

05 4 he debe cont de g fento y memeria, que © elincremento y/o decremento de Ias capacidades gel senvicic.

fe =3 i CON redt Vi acenamiento, orocesam ¥ £2ria, qQus . . <
£i Servicic de {aché debe contar con recursos y mecanismos de alm: ienta y Bt s 4 boreado de coias de informaton,

perrutan brindar majoras d2 desempefio de manera notable en los servicios, o Envio, racepcién y borrado de los mesnsaies.

acuerde 2 las métrcas definidas en ios fiempos ge respuesta, asi como provesr mejoras en el desempefio y o i o

Ten nto, en agueilos servicios v/o aplicativos que procesen grandes tantidades de informacion y con frecuente 5

acceso de fectura, permitiéndcle recuperarinformacion desde un sistema de almacenamiente de eache en

memoris de manera rapida, Debe tener ias siguientes caracterk

52

a. Compativiidad con af mengs uno de tes sigii motores de i de tddigo shierto:

s i\Ed‘iach' " Lontar ton uaa .nsnr%,z de gastiér: de servicio)
\ o Memeached. s brindagos para este servicio:
: n y borrado de colzs,
I Sx Peovesr major tiénipo de 3l usuaric fin: 4

\Envio, recepaidn y borradeo de mensajes.
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g Mecansismos gue soportan una aita disponibifidad del serwicio; los cuales garanticen gue 2l Servicio de 2o}
siempre estard dispenible cuando s aplicaciones asi lo requizran, " 1
Mecanismos de segunidad que brindan una dptima proteccidn schre los fnensaes almacenados en &
gque se encuentren cifrados y protegidas de accesos no 2utorizagos. EREE

125 ¥

i 0s de clasificacién de coles, ef cual germita dar prioridad o ciesific: ménsaies v/c colas segin
se requiera. "

3. Creacidn de colas failicas, Iz cua! permita anafizar los menssjes de mangra aislaia a las coias normaies en
operacion.

k. Mecanismos de integracién con terceros para realizar-verficaciones v/o auditorias que sean necesarias,
reiacionadas a temas de controles de seguridad, impacto en la privacidad, disponibilidad y desempedio dsl
servicio Cloud.

3. Capacidad de cifrade dellado del servidor

. Celas de tipe FIFD para garantizar que los mensajes se protesen una seia vez vy en ef orden en gue se
emvizren

Servicio de Firewall en Ja nube.

32 debe mtegrar 2 i solutian niestada un Servicio de Firewal] de aplicaciones web {WAF] para permitir
servidores de aplicaciones weh de atagues especificos ori
3 los servidores web, £ se tlagat respurcas
Access, remote file inclusién ¥ DDOS. Deberd estar integrado con los servicios de nube del fabricante, tales como:
balanceadores de carga, >edes de entrega de contemdo, magquinas virtuales y servitios pGblicas de A7is. Bl servicio
deberg cumpiir al menos Ias siguientes fundics

proteger
dos en internet, asi como controlar fas transacciones

tir habiliter 0 bloguesr el trafico de/a las aplicaciores hospedadas en ia nube, mediante la

 de reglas.

b. Deberd permitr filtrar el trafice por direccicnes 1P, eacaberades, cuerpo HITP, o cadenas URL

€. Debe permitic generar reglas para cortener ataques comunes como es e] caso de inyeccion de SQL 0 cross-
s=te scnp'ing

itigacicnes enfinea de fcrms autom apara Iosata"uﬂs mas
C: 5 v sofisth C 3l menos el Top 10 de OWASP de vuinerabiiidades
f. Creacion de politicas globa!es y particulares, aplicadas a 12 cuentas y recurscs de manera centralizada
g Contar zan ana Consoia cantr. 3 que perniits visualizar de formia grafica v ea tiempo real los ptagues a
los servicios, dicha consola 3! menps deberd sefalarel servicio afeciado, tipo de ataque, tamaho dal ataque,
Suracion del atague v sl este fue contenide, asimisme deberd tener i capacidad de generarinformes de
los aragues identificados v blogusado
R &l modelo positivo ¢e seguriddd debera definir 16 que estd perititide v bleduear tods o dem
incluir direcciones URL, directorios, cock:es, campos, gardmetres {identificande adems:
N de estos), métoros HTT2,
\ i Debe operar &n v G de 2tz i consi al.menos dos centros de dafos donde
\ operen ios ser ics & protager
%5, El servicio debe poder iden
Q} servidores proxy, ¢ que usen listas de iP andnh

Deberd
Drmato y tipo

§ e
mwmmfmwﬁ
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HITP Fiood
Brule Force
Connection Flood
. Slowleris
Speofing
DNS Fipod P N
Mixed SYN+UDP or ICMP+UD? Fi Qod
TCP SYN+=ACK
fing Of Death
Smurf
Reflected ICAP and UDP
Teardiop
Zero-day DDOS sttacks

£

3 3

B

wapo

00319

o on

i

<%

5. Atagues comunes a plataformas Web {Apache, HS}
. tasolucidn deberd proportionar conocimiento da i situacidn en tiempo real pare fa deteccidntemprana
de atagues de DDoS sare que o tiempe eatre of atague v la mitigacion sea raducido.
uw. Parala igacion de atagues S00S al se 0 ONS, |z piataforma de nube debard tomar
{NameServer} designado a través dei sistema DNS global, para gue sea 1a primera instancis
de DNS i de Internety i aji
inspeccion de seguridad.

i de NS
que recibz
, v las reenvie despuésde ta

Servicio de administracidn de A7)

£l servicwo debe ser compl ic:ameme administrado y p *ernirir crear, pubticar, mantener, monitorear, asi come la

peticones iDﬂCLXffev"lES, Lompati dad €On Cross- ongm resource shamo (CORS‘ asi como 1a admi
versiones Ge APy compatibie con AP de tipo RESTfui v WebSacker. Debe contar con ias siguientes caracteristicas:

3. .C ibildad con la codificacion ge ido para ias respuesias de una AP permitiendo que se
comprirsa &} contenido antes da enviario en I3 respuesta 3 una sokiciiud ce APt

b, Permite i creation de API privadas soio visibles dentro de un segmente de red

¢ Controi de acceso para cada AR

d. Registro de eventos d2 seguridad
Comgatible con API de tipo RESTarl y WebSocket

i Administracidn dz versiones de API

Servicio de procesamients de aplicaciones sin servidor {Serverless}

i admin .

ervicio debe permitir ejecutar codigo en i3 nube sin stancias. Debera
d con los otras servicios de nube ofertados v efectuar la trificazién {cobral por tiempe de

uoion por gigabyte. Oebe contar con (as siguientes caracterist
(é\s‘“:\n Seonte
waE
c Golx i

H X B2 LR RUEE B

aiscy § SEIEES Pégina 36 de 67 § Adminitrucién
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*

Las politicas granileres pare coNt0i Ge BCCES0 O gRNErac:on de alertas deberdn de contar con ios 3
sigurentes criterios para ta validacion de |3 acuvidadt en la aplicacion Wep. Los criterios seberin d2 poger |
usars2 en cualg: 8rC ¥ cuaiguier combinaci

0031

ES MéTDG’Dc HTTP usad:

< La exxs{e*cxa o contenide de cmalq»:er Parar
d. Por e protocolo usade, HTTP o HTTRS

e. Direccién IF origen

f. Fechzy?
g [Estatusde!atague

b Peliciones por maws

L Por ussario firmado en ef aplicative web
Referer-URL

po de respuesta o tameio de la respuesta HTTP

3
&

1. ia solucidn dabera antregar un am

< detallado de Jas

a. Dirgecién P

b. Useragent

€. iocaton geegrafica

EN ormacion relevante de Is sesién

. La solucidn debecs contar con un mecanisme de garfilade, dicha mecanismo debe difera:
usiarios humanos, ©oboTs malitnsos oMo gusancs.

f. Lasciucidn deberd det T ¥ bloguear los intentos de instalar y/c operar sackdoors e
web

o. Lz schicion deberd hacer biogqueos a partir det Pa:s de Drigen {GeoBlocking}

2. Le solucidn deberd contar Con un sistema de S 3 iva para evitar gue hasn sufride

os web. {Crowdsourcing)

tudes de sccesn basado en 1a regutacion de la fuente del mfco

d:reccion ® ‘.o s
atu

7. Lasolucidn deberé propores
Atafues DDOS de nivelag

T eatre

Aplicatives

25 iP5 anGnimas,
mportamients makiciose gor B0Ts, DDES, phishing o redes de

nar los metamemos necesanios pars la mitigacidn de todos fos tipes de
efriendc en cuenta i3 siguienta listar ”

TLP SYN+AZK
TCPFIN

mman oo

N
P %

oAV,
wmw««\nw e,
SR o
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o' Node.s IBx,
¢ Pythen 310,
G Ruby3.2

0bjezosw<MB E‘;s MySQ:.yPOCtgre<3._ Redisy ca!ancsy Gur ue< rga 0 0 3 1
¥ modificar i turs en fa nube z

d. flecucidn en fotationes

red de entrega de comenido (DN}

Servicia e Notificaciones.

£ servrcus de notificacionas debe estar basado en rotificaciones push de manera administrada gue permita enviar

duzles o distribuir ies 3 gran cantidad de destinatarios. Debe: 2 r notif:aciones &
usuarios de disposaives mdviles, 2mail, M5 o mensajes & otros seniaos distriburdos. Debe coatar (on s
siguientes caracteristicas:

a. Elproveedor debe proporcionar el servicio con i infraestruciura dat fabricante de nube progussic.
b. Debe realizar notificaciones 3 i3s siguientes tecaciogias:

o Push Movites
o Apple

o Google

©  Kindie Firg

o HTTP/HTIPS

o Emzilfernall-I50N
o SM5

: confrgurado desde 18 consela de administracidn proporticnada.
srado & través de una interfaz de programacion de aphcaciones.
neriptado en frém (o‘,» ex reposo

RN

Servicios de Red.

05 Cloud deben contar con
i de las di servi
uientes servicios:

fraesizuctura interna de med que permits er todo momento el corretto
en ia nube. Entre Otras rozas deberd poder o1orar los
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N - olano de control, qua deberd ctorgar 2 mands ios siguientes servicios:

[ jados en ja nube, deberdncontar con i N
internet. Los componentes gue 3. Capacidad para definir limites de CPUy Memicria a nivel tarea
entrs de s nute, pareiemplo, la base de datos congi servidor Web o ron & Servisor b. Capacwad de auto escaledo . '
. de Aplicaciones deberdn tener &l man: Gbps de velocidad de transferai {} 41 5 ¢ Compatibilidad con W Ly

<. Conesd # Pard garantizar {a dise fidag G2 los serviciosge cada uno de s ”crﬂnunemes d. Compatibifidad con maitiples Gistribucipnes Linux

de esta debe tene 2f mencs dos medios de onexién 12910 3 Interret, pome. jocalmente. Asianismo, at - rada an disco o rves detlisate.:

proveednr debe gdrantizar que ios 5 de inleronexidn con el‘ Teroey deben tendr redug’g’a:g cia, £ Sogorte de GPU
& Zonas de Seguridad {CIOR’s Poblicos v Privados). 1 o 30por g, ,e . X

ascesdria para permilie fa creagion de zonas de seguridad internas para distar los diférentes grupos de 8 in:ggmqun con servicis Docker - Compose «

;emicics, por sjempla, fas hases de dates de ios servidores Neb wic. Dichas Zonas podrén ser Zonas h. iPsportarea y Pod

Senucio de aita disponibiidad con

©on mprdelos de integradion contin

N a “plue-green”
ncmbres ‘D’\lb) que 3¢ gusizn dindmicamente y de forma agtomatica s I adi

como al crecimienta yfo reubicacion de estes, B3 se‘\x..m de re<oiucvon de nombras deberd tener ufia
disponibilidad dgl 100%. -

f. Servicio de Transferencia de Datos. €l Sery

% riging dentre de la

infraestructura del GEI v viceverss,

Integracign con batanceadores de carge

de Transfe'enc iz dé Datos, se consigera como
esiructura de nube del fa nte, hacia algtn punio ajene de la
servicio deberd cumnplir al menos ton o siguiente:

DNS {Sisterna de Nomibre Dorpinio).

3. Lz piateformia de cGmputo distribuide’ débers tomiar & &
‘sisteinia ONS global pare qud sea Is pi
TREItruturE;

i e NS {Nameserver), designado a través get
era instancis gue reciba oeticiones de DNS provenientes de
s re@irdé gespuds de 13 inspetoidn de seguridad.

¢ imedios que faciliten la transterencia de datos
iGs que tienen origen en la nube v que tienen

sentra de I infrasstroctucs del GE) 6 Goe B de téner ia capacidad de Sefinir Tos quaries di DNS vElidas, e Uit 2 tips ¥ gominic, que’;wabra’
{iitimo, utiizands como nigd; dS de transporie 1os servicios de deicr pasara fos i DNS reales, &l ,Eﬁo de las peticiones
de interne: del GEJ - c.  LesoluciSn deberd proporgionas e} servicic de DRS aurormm:o prra hospedar y stenger {as pehcwnes de

s de DNS de tos sitios web de la GEL
d L soluciin deberd proporcionar un panel de control por medio del cual se pueda adry
configuraciones del secvicio de protecsion LloS. p'ara Jatt)

'nde DNSdebers de(.m con un Nwel ge Servicio.del 300% de disponiiy mensual
WK, NAPTR, NS, PTR, DA, SPF, 5RY. TXT

BG pare reslizar revxsi de: estada de salud de cs rérursas dat sarvicin

Capatidad pare I7 acione; pera-verificar it et de un 5i:ioweb

B340 & dominio nospedado {pars verificar}

< Loscomponentesque conforman et
basado en ia eniregas de los ser
mecanismesde medicidn, los cugles le brindan 3 fa nsttucicn 2wsibilidad de fa cantidad de trafico
transportatlo, 251 come tos servicos de administracidn y soporte Gue conforman gicha uniced de
manera intagral, garamtizande la operacién y niveles de servicio scordagos para dicho servicio,
©  Altadisponibiidad y 1 escalabildad en su infraestructura y anche de banda que b2 permita disponer
N de los recursos bajo demanda cuande $¢3 necesario o disminucién dé éstos cidndo Jz demands de

estos baje. 5 s N N
i Deberd tener ditdcora e farnbics de registros DNS
o QOperar bajo esguemas de anchos de banda de al ‘menos 1 Ghps. N o A 5 . Pl
©  Permitir esquemas de pags por use, 105 cuales puedan ser adquididos per tiempn de Lso vio por koo rear e estado de salud del servicto de ONS
21 5 U50, 105 & pillisd ¢ 1 2 v 9 "
cvamon i Pago £ ales p i POF HRMBD de LSO ¥/ p & Erwio de glertas cuande 2! estado de sa\ud ne ses el esperado
vernts

i -Acdeso & doblefacter ¢

re'ancnudss a iemis_ de controies de segunda'}, . Ads ms‘raoéndeaccesomedianfe perfiles de wsuark
Gag y desampedio def servicio da nube. n. Debers poder < et TT: i ta tonsoia de administ
0. Acceso 3 fas estadishicas de uso del secvicic de ONS

neces« ias,

Servicie inis de dores nativas del i de nibe,

Austerticacidn

de gestidn de I i : N
\ administracion v ol escalado de aglicaciones en contengdore: A
X ce 3eidn y pricticas rev 3 ivas i {\ y
e terceros para facikitar a log equipos centrarse en cresr las aph LN

cargas de trabajo on contenedores de Regionas de fa nube
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5. sities web def GEJ

frerropeitn, i

Servicios de sutenticacion pars splicativos

W

Las condizicnes de entrega do comenidd de
conw ido & en:regue de manera eficiante ysi
30

arse para fines de costo toime una unidad por peticién; v deben contar comias s

Caracteristica; i f. nes, hachs ios sitics web del GES deben ievarse meds ¥ i
H La soiucidn deberd proteger ia i web da! GE ta i P g tes |
3 g ses ) i SIS
& Unainterfar de usuaric web personalizatie integrada para que log usyarios Inigien sesién, || |, E & EI 'nodu!o fata a proteciion de Accesos deberd ser wansparenis pare 3p ation, s gecis, no requerisd
¢ Inica de sesidn 3 traves d e redes sagizles con Facebook, Googie, Login with Amazen 2 inidio iode: sesxqb con Que se realicen gainbios o lz programacion, base de dates o usuddiosfcontrasefas exstentes pard Ja
i i 30 SAML y OI0C desde s admini: 3
d. Administracion de directorics de usuarios v perfiles de usuaria. h. Ei servicio deberd permitic al GRS cerrar ef puertc 80 ¥ 443 en su Firewall focsl a todo el mundo, dejands
e. Caractenisticas ge seguridad como la autenticacia multifacior (MFA], comprobaciones de crecénciales pasar Gnicamente las petitiones wek de 13 red de cémputo distribuido del concursante adjudicado.
Jiftradas, protéccidn de posesitn de cuents y verificacion de correa glectronico iy teléforic. debe tener compatibilidad con fa potitica de eifrago T15v1.2.2019 o superisr
. Flujos de wrabajo personafizade y migracian de usuarios a través de disp: de fendignes E
Capacidas de registro de atceso a8 servicie de entrege de contenide web, proporcionandc informacion detallada
aceérca de cada solicitd de usiaiio queé retibe e sérvicio, incluyendo los siguientes datos:
Servicio de supervisih continua Se seguridad
L c-port gl almero de puerte g Iz soficitud del 'ector
Se reguiere un serviclo inteligente de deteccion de amenazas para [a supervision 48 manera continua de los i ilme-to-first-byte: ef nimere de segundos entre (3 recepci 4ri de i3 soficitud y¥a escritura del primer
servicios de nube detfabricante, para dereciar i malic:osas y compt ientc no autorizada, Debera byie de fe respuests, sepin se mide en-¢f servidor

i« notificaciones con ios haliszgos detallades de seguridad para su visibifidas y resclucion. Hi.  x-edge-detailed-resuit-type: coando of hpo de ra3ultaso €5 un error, Bste Canipo contiene
servicio debera contar at mencs con las siguientes carscterisiicas: . especifico de érsar
W ype: e vaior del encal : HTT® Content:Type de I3 respuesta
. : tent-len: & vaior d bezad ..
e Debers tontar con funcionalidad pars 1a deteccidn de 2 detaredy iGn de ¥ se & vaior ,95‘ HYTR 510“*9“ “?rg(h de ‘3’_ ’ESPUES;Z .
archives maliciosos utitzande Machine Léarning. vx._ £ - c\ram_!o =] contiens el P Range, 25t ampn
= Correlacion dé hasta decenas de mites de milfones eventos de 'nuLJp 25 Drigenes de 1os servicios ge nude corziene el valor ge inicic gel range .
H il sc-range-end: Ccuando la respuesta contiene 2 encaveeado WTTP Content-Range. este campe Lontiensg
usl en las uentas de servicio de nube del fabcants utilizadas por ef GEJ et vaior final det rango .
Tor la relevancia de! evenio y €l coniexto e el gue i2 inveeh para Is seguridad de lps servi S
Asignacion dz nwvel de pravedad Gobernanza de cuentas .
de acciones anmo respuesia 2 los eventos ¢an alto nivel se gravedad $2 deberd operas base esquemas Lipo torre de control que peanitawabajar de una manera senciila de configurar y

un enrtornc de nube de varias cuentas, siguiendo 1as practicas recomendadas prescript
7 Ias capacidades de varios otras servitios, como Organizations, Service Cataiog, y 1AM Idantty Center,
creat Una landing Zone et mends de una hora.

Lapacidad para realizas invs s de £ausa raiz

igacion forénse y an.

Deteccién de amenazas precisas 3 nwel de cuenta

°
®
-
* Capacidad de auzomatiza:
<
-
- n de lamadas inusuates 2 fas APls del fabs

Lomproba

icanie

La orgugstacién de toire de chrtrol debera amphar 183 cipacidadés de Of i P3¢8 meitar Que fa GE:
cuenias 32 sesvien, ko queé supone LNa divergencii con fespecto a b

Entrega def contenido web.

a. la solucion debera hager distaib: completa de Jos sitios web cel GEI,
© cun contenide personaiizabie, por medio de los protocolos HTTP y HTT8S,

b ia sdiucion deberd flevar a cabd ta distriucion de! contenido web wiilizanda ios nombres de doming
GEI (Fully Qualified Dorozin Name}. N

¢ lasohucién debe empiear al mencs, un mitodeo de entrega de Lo

inportar gue sean Sindmicos

Se dev2ed corrar bajo esquems de ingeni =3 p:amca o8 usar
herramientas de software pare ausornatizar las targas de | 0ms 1 aémi ion de sistemas
v ef menizoree de aplicaciones GEI utifizara SRE pars garantizar gue sus aplicaciones de software sigan sienda

en medio ge actualizaci i SPE miejorard especiainenite i3

et

ido por optimizacion de 3 tecnolegia

; ad de fog sisteshas de softwate ies porgue
\S\f: ss;r:e-:nedue.‘:éra' sopostar funconahd, de ca¢ e i que s i i6n manual dde
A nrcuufre"er K \,n’“"{}‘(%a ) me"?map"g,nm
¥ =:§‘.é.»zar la 2N -
~N ‘ ]
- 2B ap 27
g L pddae S vECMICA | °
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.
Otros servicios v soluciones que pueden ser utiizades por el gobierno det estado de jaiisco configuracidn, optimization, mantenimients preactivo y reactive, sogerte téonice, ¥ tedo (¢ necesario

. &5 Sphme fun t05 ¢ . g .
Fara aquelos casos en que af GE2 reresi:e 59 a‘g ins <g1ue;¢.~ y/g servisio gue no esté descrito en el presente Anexo, ) m  ids niveles de servicio acerdades (SLA'S) deberdn sjustarse a los sigufenies tiempes e reséﬁesxa:
pod'é i [conferef::ia pmcta o reunidn 2

pac’s sobre 2! usg del s%r\. 0y Cu alqunerotq Imuh
b ny solucion parz el GEL. Las scluciones o servlcnc podran s@v 't?oskm‘gsns Lambas,
Liastic Bean Stack, Aur\ras ROS, £C2, 3R, SES, SNS, Cede and deplcyr\ cca.qu!e ‘otro :

Contasic del Ingeniero Asgnado

H
. H

F. Unidad de Servicios de Soporte y Gestion -
& proveedor de servicios participante deberé de tener al menas las siguientes consideraciones como parte de fa andlisis y Bragndatico
poliza de servicio desoporte y gestion para servicios de 2 nube.

30 mnutes

- N . ta WAL < . - . N Warkaround 1hora
£ipericdo soicitado para ia pdliza ce soporte y gestion serd por 1 afio a partir del 2 de febrera del 2026,

El proveedor participante deberd de dar el servicio de soperte técnice en modalidad 24x7x365 v sin limite
de sventos. Sclucidn 2 hovas
El proveeder pacticipante deberd contar con una "Mesa de servicios” con atencidn 24x7 ios 365 dias dei
afio, siendc esta el conducto para realizar las sciicitudes de soporte tEcnico v seguimiento, este servicio
deberd ser brndado en idioma espaiiol.

&l proveedor participante debera facilitar al menos uno de jos siguientes medios de contacto hacia s mesa
de servicios para e reperte y seguimiente a indidentes:

ow

o~

@

niEre Asignada

Soporte telefénico.

G de access remete brindade por el proveeder.
Soporte via correg elecirdnica.
Plataforma Web.

oo o0

Andiis}

¥ Diagnéstico hora

G

®

ta 'nesa de servicios serd responsable de los procesos de gest:n ge eveates, pestion ¢e o
de problemas v gestion de peticicnes. N4
Come seguirmiento 2 las buenas pracricas, 1a mesa de ayuda deberd apegerse 2 2 matodologia iTiL, i cual ’

P 5. P : - - %, Solutign 4 horas i
. debers ser demostrado mediznte copia simple del certificado ITIL Foundation V4 del fiefsonal gue la \%\ ues . hor .
adrunistra.

soporte podr:
i

identes, gestdn Workaround 2 horas

5

gven

¢ recibido de manera remota o presendial de acuerdo 2 fo solicitado por ef gersonat de ’;\\

= caso de requerir presencia en sitio, of proveedor participante Sebers de informar de manera previa el
nombre del personal técnico designado. mismo gue debera conter con gafete v/o uniforme g
identifigue.

£n casa de raguerir soporte técnico por parte del febricante, ei proveedor serd responsable de realizar el
reporte da fallas, asi como 6l séguinilanto y en su caso ka escalacicn hasta,sef solucion y derre.
Uns ver atendido v sesueltc i reperte yfo solictus en su totslidagy®: proveedor participante deberd
entregar reporie de senvtio que incluya dé maners poidin de fa failars servicie solicitadlo,
diagnéstico y sofucién, asf coma ias recomenda; *\‘eg SRR Jps, TIEjores pracicas
k. El proveedor participante deberd proporcionas accd mmﬁ?rin ricange, asi como
& Bus recursos y hercomientas. g
NIy, Este Servcio consizera actividades necesarins

s
g a:ion, ;ﬂ@zrﬁﬁamienm,

| e
e i,
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Bitdcora de accesos y acciones sobre {3 consola.
Aceesos 2 las biticaras {Logs) de cage uno de los servicios
Nonitoreo en tiempo reai dei uso de los servicios. i
Se deberdn registrar de i
pracesamientc ef Iz avbe,

0G34

<ic a fir 105 camiios reafizados i:r‘ c‘.da xns‘a'u:la d&

T oo

Zentacto del ingeniero Asigiado

Analisis y Diagndstico . 3horss 0 téenice grecisa para fa realizacion de migracidn de aplicaciones a los servicies de nube. tales como
GYRCto, desar ,arq\_necraz especialistas y aqueilos i que garar
9 . racion de las aglicaciones iz los servicsns de avbe, También f proveedor parti
Wockaround &horas . N i
rehuir 1as berramientas tecnoidgicas v el icenciamiento nacesario para levar a cabo izs. actividades da
. L2 metodelagia propueste de migeacidn de apliceciones debe considerar efectuar en paralelc y en
Solutién Shoras

con lzs habiiidades y conucimientos para dichs migrac

Servicios de Gestién,
a. {ucidn de positles probtematicas relacionadas 2 ls srquitectura de les servicios de 1a nube.

E 3 % b. Ala de nuevas Servitics,

Contacte del Ingeniere Asignace anoras ¢ Baja de Servicios

d. Borrado seguro de 13 informacién simacenada en los dispositives de almacen: NG ¥ equipos
de cdmputo que contengan diche snformacidn, cuzndo see dade de baja de forme definitiva

Analisis y Diagndstico 8horas cuzigquier Servi contratedo. £ste actwidad deberd reaslizarze utitizando una herramenta
i por I8 knstitucis

Puests a punte de nuevos serwicies, actuakizacion y mejora de los servicios ya existentes

£ Repurie de propuestas de optimizacian de los Servicios de nube, gue ayuden sminucion del
pasta y a mejoras 2n e readimiento de estas,

Zahoras

Servicio de C: Stori; disefo de apiicach

Consoia de Administracion

: < . - tiprpveedor del servico deberd apoyar er: tereas de andlisis y consuitoria a dis “ode eplicaciones nuevas
Ei proveedor déberd properc:onar una solucidn de Coisola de a8ministracion de Sérvicios, para asegurar

. N B . N pata recomendacion, sigui 1as pracicas rag 35 pars si i Q ia cuemy de nuke. D2
e form eficiente ue.edm.ms;rar {05 servicios de estructsa Tecnciogica por s menere enunciativa, mas no lnutativa, los servicics de ¢ ia en disefic de sphzaciones deben
virruzles, almacenamiento, com ciones de dates v servicios), les caracteristicas de aita capacidad, s tas . tareas & 3saactos
fic y alto i £n tods el GE} serd el Gnice titular v poseedor de las N

credenciales de administrador global de accese 2 la{s} consola{s) de administracion de los servicies del
fabricante de nube desde 13 cuaf se deberdn administrar todos los servicios de nube contratades. &
provesder deberd habilitar [3 estructura de cuentss de ini iSn rias en la plataforma para
otorgar e} grado de autononiia reguerido por los distintos responsables de infraestructurs mantenizndo

3. Apoyo enrevision de arguitecturas, v dei disefio de aplicatione:
G e TeComendacicnes para ejacunion fe cargss de

baje.

. N T I~ . 4. astructure as Code {18C) para friiitar desplizgues
siempre el control financiero dei computo utilizado para el cual s responisabie frente ai fabricant
nube ¥ s¢ deberdn poder propercionar 3l menos ias siguientas funcionalidades: e de aslicaciones.
\ ; 125 Cambios (ABC] de todos | L \ i 7 rotlowt” pasaapiicaciones,
\ 3. Altas, Bajas ’ ambios (ASC de “_’, 05 los servich 2. Andfisis y oprimizacion de costos de AgHIECIONES RUETEs T s
N\ b izzcicn de slertas para 3

[P

<. Parametrizacion de politicas de crecimiento de fog
Contar con niveles de acceso a través de perfiles d

\ #eportes det consume de los servicics agrupados
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Ausbe Se otro fayricante, fa DIC podsd coavocar izs mesas de trabafo aue consicedy (Gearps para ingeniero con conatimientos en ciberseguridad ei cual debe ser ialista en almenys o sigureg
dehmr ;:I.;near acorr‘s' v ot hirante y después de ta migra: ¥ puntos servicics de Ethical Hacker y tener 3 su nombee al mengs las siguisntes centif:cacones. i
La invitecion 2 fas mesas de tabajo 1 4. Certified Ethical Hacker i - 003 4 j

det DR_ ¥se mico oficial. tos aceerdos sergn. . 5. Certified Ethicel Hacker ‘m.,ster I hd H

rera 18CaCE v admin
durante las mesas de trabajo.

Certified £u
Debard inchuir én su prunu&qa fopia simpie v wgen*e de dhh
enfistadas , asi como caria Yajo protestd de Begir w ..‘ad?nrmau
‘manifieste sup:
N E. - Considerandc que la poi
1.- Garantia enelservicio de soporte y administracion a los servicios de nube 1 afio 2 partir del 1 de trabz| Ja &n conjunto co
febrero det 2026,

"

-

ingenigre cemfmda cmo
Linux + by Linux Pro! nat Institute,
incluir o0 sp prc—puesza copiz simple y vigente

fe dienas certificaciones anves
irriada por el ingeniera donde

Toda la documentacion fistada en este apartado forma parte de fa propuests técnics det proveedar

participante. .
F. fara fa gm on de i3 mesa de ay.&de ¥ {2 3administracion de <ohr twdas de servicios y proyectos
A gl : deberd wones de Ios serncins descritos en el raiacionados con 95 55 Pn la nutse, e ai menos:
apartado 5 REC UCRIM;ENTO y geranitia coa vigencia expresada, en su cotizacidn y en su propuesia 3

" ‘a'n

0 cemmado aa Managing ﬂrcfessxonal Tan
Ceberd incluir en zu propuksts copia wmple y vigenie de dichas (e
entistagas, asi como carta bajo protestz de decir verdad firmada por € in
mani <u pacticigacion en e p proceso de licitacion,

£l proveedor participante deberd presentar por escritd jos datos y horsafios de contacto para solicitar
la agistencia téenice que s ignciona en et apartado 5. REQUE ARENTC.

atests de decie verdad donde haga mencion
QUE CONSIZErara en su prgmes , cuaiqu fer tigo Se componente hardwarg, soflware, manc de obira,
vidticos, traslad 3 izles, insumos, etc. que se requiersn pera
ator — Associate . @staiacion, configuracion y puasta a punto. .
erofessianal : E proveedor participants con of fin de su experiencia,

4 © supefior
iCationes anies
geniero donde

-

o)

AWS Cartified DevOips Enginger
1y — Specialty

B AWS Certified Al Practitioner

;. Debera inciuir en su propuesia Copia s
listadas , asi como carta bajo o

¥ cumiplirod debers

e y vigente de dichas cestficaciones antes
de gecly verdad firmeda por el ingenierc donde
2n e presente procesa de licitacisn, i
C. Para brindar el sapol‘te alas sohmudes de servicios de nube de AWS, se solicita que ef Lider técnico ; Toga la documentacion listada e este apartado forma parte de (& evidencia, una vex entregado el squipn
de &l menos en los siguientas servicios: o péiiza 2l drea requirente, fas cuales podrd ser antregada de manera digitat US8 como son {reportes,
;3:10 come AWS Certified Solutions Architect ~ Professional i informes, polizas, cyrtas} o como lo defina el drez requirente.

b. airmencs un ingeniero carnficado como AWS Certifiest Dévgs Engineer — Frofessional .
2l menos cuatro :agenieros cerlificados come AWS Certified Solutions Architect — Assotiate Alinicio del proyecto: .

enes Cuatrc ingenieros certificados como AWS Certified Cloud Practitioner & Garantia pOr psirite de atusrdo con o especificade en 21 spartado 5. GA/&}AE‘&T!’AS

%
\\‘:Q. Daberd mciur en su proguesta copa simple y vigente de dichas certificaciones ai b, Documento de Poliza de servicic de soporte y
Ny emiistadas, asi como corta bajo protestz de decis verdad firmada por el ingeniero donde Vigentia el servicin

X fiesie su pa
\?z‘ Considerango que

B

in

). Alcance del seryil
Procedimients para réportes de incidentesky

Tiempos de respuasta SLA's

ot i
el
s

tmtos s

cion3»

pdliza de servidio de soparte Vg
1¢ con la infraest 2y ted del
< decik dad, el

cipac:on en e presente pi 0&
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Shcpes Tt _ . LICITACION PUSLICA LOCAL PARA: N
*ADCUISICION DEPOLIZA DE SERVICIO PARA LA GESTION Y ADMINISTRACION DE
A NUBE DEL GES". DEL COMITE.
@ 5. REQUERIMIENTO

Descripeidn: Péliza de servicio para la gestisny administracion de Semvicios en fa Nube deéf
Gobiemo del Estado de Jalisco.

Partida 1 (Unica).
Cantidad: 1. .
Vigentia-del servicio de péliza:T a0 a Fartir del 1 de febiero del 2025

cignuz(); se compromataa brindar urie poliza de servicio de soporte y administracion
a los Servicios de infraestructisra def Goblemo de} Es:ado de Jaﬁsm alojados en la Nube,
ia cual considers 3l renos ta toma d P delo:

« Renovacién delos servicios ¥ soporte de infraestructura tecriologica en fa nube, en
ta cual se aloja lo siguiente:

1 ias de T i6 i @ [a nube de AWS con los
siguientes iD:

058264529985
793083009154
978496285123
270355911052
565752187378
572422853933
300604836714
851725180063
850762649078
430767468235
275578071240

Dende se encuentran alojados los siguietﬁ?séﬁ/?ﬁagi“"“‘

R EEE R

= 97 Servidores vinuales — EC2

* 50 BasesdeDatos ~ RDS

= 200 Contenedores de Sitios Web — ECS

= 123 Besarrolios en la nube ~ Lambda

= §5.Balanceadores detrafico - ELB

» hasta 1,500 registros de dominio DNS ~ Route 53

= hasta 30,000 mensajes de notificacidn x SNS
& hasta 400 T8 de dimacenariento - 53

= Fasta 150 TB de alrnacenamiento en blogue — BBS

« £ numerc de s podra aumentar o 4t smmurr con base a%!as neceésidades y
dela de

. D;chos Sefvicios operarn en dio bajo una X i d bidirecci de
ancho de banda de 16bps. H {
§ Ap Cubilete 2263 (ot 202, Rincanada def sof, Zapopan, Jalisco C.P, 45055
% acmin@cigmiz.com

4521323148 5624
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SERVICIOS EN LA NUBE DEL GEJ°, CON CONCURRENCIA DEL COMITE.
La propuesta incluye al menos los siguientes rubros:
A. Unidad de Servicios de Procesamiento - USP

La USP que se propone cuenta con el auto apravisi i de los de computo
ios para la operacion de las apli del GEJ, cuenta con la capacidad de

soportar el i de sus i de forma de acuerdo con la
demanda de recursos de p i idas por las aplicaci o si
La USP en la Mube Publica, esta fi da por o d ¥ inicial

seleccionados por la DGTI.
Caracteristicas minimas del servicio;

De manera enunciativa mas no limitativa, cignuz(); describe las caracteristicas
minimas del Servicio de procesamiento bajo demanda:

Provisién y admini ion de fa i

que requiera para el
¥ de las Aplicaci o Si en un de
infraestructura como Servicio (1aaS) del GEJ.

La solucion gue se plopone Cuenta con MECanismos que permiten sglllm’ y acelerar el
despliegue del servicio aqui descrito i de la

a. cignuz(); se compromete a proporcionar servidores en la nube que puedan
escalar de manera vertical (cambio del tamafio de la instancia) asi comao de escalar

! | fmas i ias) de forma tica bajo d a. Los servidores
virtuales penmiten la ion con las sigui isti e 448
vOPU, 24TB de RAM, i de uso de de

servicio di I de por blogues con enchos de banda deled
de 100 Gbps.

_lff
b. La solucion que se propone maneja ¥ soparta la cui'rfju?"r'ﬁi" dﬁ:’ﬁ'ﬁmﬁ de
seguridad para permitir, gar las de (por
un ejemplo), asi como politicas de filtros de flujos de comunicaciones de datos,
basado en protocolos, puertos lgicos y/o direccionamiento IP.

¢. La solucién que se propone maneja y soporta la configuracid
basado en politicas que se estableceran en comun acuerdo
DGTI, durante las mesas de planeacion y programacion.

listas de acceso,
trelcignuz(); yla

d. La solucién gue se propone brinda agilidad y rapidez e
implementacidn de instancias, en caso de gue asi lo requiera la
de proteccion de caida del centro de datos operacional.

la creacion e
Tl o en el caso

¢ La solucion que se propene soporta y maneja mecanis de integracicn
(interoperabilidad) con terceres para realizar verificaciones | y/o auditorias
independientes y periddicas que sean necesarias, relacionadas a temas de

Av. CubSale 2963 :t. 207 Rincunata del 5ot Zaoanan, Jasco C P, 43055
admng@eignuz.com
+52 1 33 3148 6624
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B. Unidad de Servicio de Almacenamiento.

El Servicio de i g iza el resg de Ia inf on que el GEJ utiliza
enla i6n de sus aplicaci La solucion que se propone considera al menas las
siguientes caracteristicas

Almacenamiento persistente

Servicio de uolumenes de almacenammnw de bloques para usc de las instancias o

Estos estan fos a la red interna de AWS y son

de forma ind di a la vida de las instancias. El GEJ podra utilizar estos

Servicios de Nube Publu:a Snjo Demanda para cargas :le trabajo, tales como bases de
datos relacionales, no relaci les, de | matores

de inteligencia de datos (big data), sustemas de archivos y fiujos de trabajo de medios. La
solucidn que se propone cumple al menos con |o siguiente:

= Replicacidn asincrona de datos.

+ Unidades de estado sdlido (S5D) con hasta 64 T8,

- Unldndes de disca magr\elucn (HDD) con tamafios de hasta 16 TB.

= G d de ion de los vold con hasta 16 instancias de computo en
Ia rube.

« Capacidad de volumen elistico: permite aumentar Ia capa:»dad. ajustar
rendimiento y modificar el tipa de vol de nueva o de

manera dindmica.
» Durabilidad: 93.8%

Adicionalmente, se permite habilitar !em.*rimlento apmwsmnadu Esw servicio se ofrece
para cargas de trabajo criticas, i en d.
intensivo con baja latencia. La solucidn que se propone cumple al menos con lo siguiente:

» Al habilitar rendimi ish la ilidad debera i hasta
99.2909% para el volumen. - g’ -

« FRendimiento de hasta 256,000 IOPS por volumen con fa ii“{ﬂﬁ MBS par
volumen.

= Latencia menor a 1 milisegundo,

Finalmente, se ofrece un servicio de copias i a como P ion de
datos sencilla y segura para los datos al fos en vold de bldque. La solucid
que se propone cumple al mencs con lo siguiente;

= C idad de al i de i i con
de los cambios desde Ia ultlma instantanea. x

. G idad de pi ! para ser peradas en olfa cuenta y/o
regién,

« Capacidad de cifrado de instantineas.

Ay, Cubsiete 2083 Int. 202, Rinconsoa del s0l, Zapopan, Jaksen I P 45055
adrnoguz.com
52 1 3313148 6624
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de seguridad y privacidad de la inf ién, disponibilidad y d A
del servicio, por mencionar alguno de estos,

f. La solucion que se propone soporta y maneja el aprovisionamiento de secciones
aisladas de manera logica a través de redes o segmentos de IP, ademdas permite
establecer la comunicacion de estas secciones con segmentos internos yo
externos si el servicio asi lo requiere.

g La snlucmn que se propong pumne Ile\rar a cabo los mecanismos de gestion y

en cuanto a disp y o fio del servicio que se describe en

esta propuesta técnica, en cuanto al promedio de carga del vCPU, utilizacidn de

disco 1/0 y tasa de transferencia de /0 de |a red de comunicaciones de datos, para
cada una de las méquinas virtuales que conforman este servicio.

h. La solumon que se prcpone sopwla ¥ mangja conexiones seguras basadas en
de | . tales como SSHv2, por mencionar un

EJE“'!D!D

i. cignuz(); propone el uso de AWS el cual cuenta con la posibilidad de brindar
maquinas viruales ded-ca:lns [single- tennnl] en caso de que [a DGTI lo requiera.
Esto significa que el | serd a las fi
solicitadas por la entidad y no se compartira con otros clientes de AWS.

J- La solucion que se propone permite agendar eventos sobre las maquinas virtuales
de forma tal gque se realicen sin intervencién humana. A modo de ejemplo, detener,
terminar o reiniciar una magquing virtual,

Fo

. cignuz(); propone ¢l uso de AWS el cual cuenta con una solu:mﬂl{‘é E(f"&a
de aplicar auto para que la i se adapte d a
la demanda de cémputo, se podra indicar cudles maquinas virtuales deberan
permanecer encendidas incluso en casos de disminucidn dristica de las
necesidades de computo, con el fin de evitar la eliminacion deéstas.

I La solucion que se propane tuene la ibilidad de uspr de
parap narinf IonrJF modular, Estos

semvicios lan fi lidades ya i} E:J
mdmduales come por e|emp|n capacldad de auto alacion basado en ta
de de carga.

Ly Cubtiete 2063 i 202, Rincorana del soé Zapapan: Jaliseo 0 F
FoMnECigME com
+52 133 3148 6624
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PODER EJECUTWVO DEL ESTADD DE JALISCO,
DOR/ZOT6.

Almacenamiento de sistema de archivos de red (File System)

Servicio de almacenamiento en Ia nube publma conel pmlacolo Netwark File Syslem{NFS]

simple, labl elaslm ¥ Permite el de forma sin
i de Y ini: la capacidad, La solucian que se propone cumple
al menos con ]u siguiente:
= Protocolo NFS vd y vd1
= Durabilidad de 99 9999‘99999%
«  Admite si locales i un modelo tradicional de
isos de archivos, blogueo cle hivos y de di io jerarquica a

través del protocolo NFS vé,

+ Cifrado en transito y en reposo.
« Permite |a clasificacién de informacién como de acceso poco frecuente.
+ Aeplicacion de datos a otra regidn o dentro de la misma.
* Permite aislar el esquema de red del sistema de archivos, para que sea visible
unicamente desde la propia red virtual de nube del GEJ,
Adicionalmente, permite escalar el imid ¥ las de por
:equndo (1oPs), con baja latencia para cargas de trabajo intensivas con sistemas de
P UNIX. La solucién que se propone cumple al menes con lo siguiente:
. de 10 GB/seg
. 500000 I0PS.
. ias de lectura inferi a1 mili 1
. Laaem:;as de a 10 mili dh
- Perrnne al rnenos ﬂus mndas de rendlrnl!nm dz uso general y E/S rﬁ%ﬂ'ﬁ
de miles de de la nube sin ledur:lr
el rendimiento.
Almacenamiento de objetos
Servicio de alt I d hi tupn nb]etoque pmuge mlerfacesde SemVicios mh
simples para 1 d de i i6n desde cual
lugar en la red. El GEJ Dudla Llll|lzal' este semcla para smos weh, a |cac|cnes maviles,
de copia de de

g ¥
empresamﬂes. dispositivos de Intemet de las Cosas (loT) y a |$|£ de Big Data. La
solucian que se propene cumple al menos con |o siquiente:

+ Permite ¥ proteger idad de datok (ar¢hivos tipo JSON,

HTML. JPG, PNG, etc ) para diversos casos de usa £oma| son sitios web,
maviles, p de copia de . p

de archivado y andlisis de big data.

« Durabilidad de 99,999999999%. \

+ Versionado de archivos.

» Replicacién entre regiones de nube de forma automatica.

» Cifrado y administracion de acceso a nivel objeto, repositorio o cuenta de nube.

» Monitoreo automatizado de los niveles de acceso al almacenamiento.

| Av, Cubilete 2963 i, 232, Rinconada del sol Zaponen, Jassen £ P 4RSS
adming@eignuz.com
+521 337148 6624
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. i iones de manera

cuande algin almacén de objetos se
disp para lguier persona por medio de internet, o a ofras

cuentas de nube que no sean las que defina el GEJ.
» P ién de borrado acci nivel adici
hi i MFAy i
+ Soporte de bloqueo de objetos:
miltiple (WORM) durante un periodo de retencion definido,

para eliminacion de

unica y lectura

Almacenamiento para respaldo

Servicio de almacenamiento en la nuhe publu:a para anchlvar daros y reallxal copiag de
sequridad a largo plazo, ofrece ! de ¥
El servicio de almacenamients de respalde cuenta con al menos las siguientes

caracteristicas:

» Posibilidad de i Ia clase de al para habilitar tiempos de
i bles entre mili y hasta 48 horas.
* Permite almacenar y proteger lqui idad de datos (archivos tipo JSOM,
HTML, JPG PNG, etc.)
+  Durabilidad minima del 99. 99%.

. Monltoreo automatizado de los niveles de accese al almacenamiento.
- ificacianes de manera cuando algin almacén de objetos se

il ra lquier persona por medio de internet o a otras

cuentas de nube que no sean las que defina el GEJ.

w ion de borrade accid I: nivel adicional de idad para eli i6n de
archivos, combinanda MFA y credenciales de acceso,

= Soporte de blogqueo de objetos: activacion de politicas de il urg‘ﬁ’uﬁqﬁjra""
miiltiple (WORM).

+ Cuentacon| d de lizaria idad de i do esta
operacion esté en marcha.

para el servicia de al)

El servicio de almacenamiento cumple como minimoe con lo siguiente:
Ind del tipo de inf ion o tipo de almacenamiento solicitado, el
servicio debe soponar en los medios de almacenamienta archives de hasta 5TB y
con hasta 150 caracteres en el nombre.

b. Cuenta con las funcicnalidad it y contral He acceso a los
datos y/o cual.qmer mejor practica neoesana para garantizaf durgnte la vida del
contrato la p de los datos jlmacenados y
respaldados.

¢ cignuz(); i i i itar fugas
de mfn(mscmn. umupr.mn de dalos o cualguier otro escenano que pongan en
riesgo la infs de la Todos los para brindar
el servicio g izan la seguridad de la inf: ion almacenada.

> 2063 . 202, Rusconada el 5«
dmingcighuz com
+521 331148 6624

ponan, falites C.P 45085
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PODER EJECUTIVO DEL ESTADO DE JALISCO.

smsmums DEL GEJ®. CON CONCURRENCLA DEL COMITE,

C. Unidad de Servicio de Base de Datos.

Servicio de instancias administradas de bases de datos de tipo relacional que parmiten
operar y escalar bases de datos curnpal.lbles con MySCIL Fostgresm.. ManaDB oracle ¥

SQL Server en la Nube Publica. Esta sob el ap i en

costo y idad lable sin idad de atender tareas administrativas del

manejador de bases de datos. Las tareas admini ivas serdn di di

por AWS 'de manera iva mas no limitativa las sigui lareas
i ldos con periodos de ion definidos v

replicado de acuerdu con la disponibilidad y confiabilidad definida por el GEJ.
Caracteristicas minimas del servicio
La solucién que se propone cuenta con al menos las siguientes caracteristicas:

a. Puede aprovisionarse en servidores vintuales con hasta 128 vCPU y 1024 GB en

RAM.

b. Tiene la capacidad de proveer servicio para al menos los siguientes manejadores.
de bases de datos:

o Bases de datos open source, al menos MySOL Server, MariaDB y
PostgreSaL.

o S0OL Server, Standard o Enterprise.

o Oracle Database Server Standard Edition,

o Al menos una alternativa de base de datos compatible con MySOL y otra
con Oracle.

c C iera de los j puede utils en un de pago por hara,
tanto la infraestructura como la licencia de base de datos si es que esta tuviese
costo,

= I
J«a—-ﬂg. it
d. Cuenta con i serverless ibles al menos conMySQU'y Pé‘stgreSOL

con capacidad Multi-AZ y réplicas de lectura.

e. Incluye opciones de servidores con licenciamiento u otros en los cuales la
Institucion pueda utilizar sus licencias.

f. Cuenta con pard d e dos para cada tipo de instancia
dedicada de base de datos definida por la Institucion.

g Asegurala cta gestién y admini idn de |as bages de datos, llevando a cabo
las cor copias de seguridad y la replicagion que fa ion defina
en las sesi dep ¥ prog o 1

h. El servicio soporta y maneja el aprovisi i de lof sigui tipos de

almacenamiento:

i iente en discos y/o discos de estado solido,

Av Cublbete 2953 int, 202, Revconnda del sol. Zapopan, Jaksou 0.9 45385
admn@cignuz com
+57 | 333148 6624

11 de 177

cignuz0);

me&mmrnmn:m.
PL 00&/2026.
= um'mpmnumvm ) . D\Q/D
LA GESTION ¥
‘SERVICIOS EN LA NUBE DEL GEJ", CON CONCURRENCIA DEL COMITE.
d La solucidn de al . s total }*—‘1"0&—-—-1

desde y hacia la red de la Institucidn y también dpatit ier sistema
aperativo.

Av. Cumslete 2503 int. 252, Rinconada del sol, Zupopan, Julisea CP. 45082
sUmInECighuz com
+52 1323148 6424
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LICITACHIN PUALICA LOCAL PARA:

SEAVICIOS EN LA NUSE DEL GEF". CON CONCURRENCLA DEL COMITE,

i i de alto
segundo.

basado en garantia de eperacienes 1/0 par

k. Lasolucidn que se propone asegura el soporte y manejo de al menos los siguientes
mecanismos de sequridad:

= Cifrado de los datos en transito v en reposo de las bases de datos.

< Mangjo y sopore de mecanismos de contral autenticacion y
administracion de privilegios de acceso a usuarios hacia los servicios e
informacion de las bases de datos.

= Andlisis de manera frecuentes para detectar vulnerabilidades y evitar
huecos de seguridad.

< Mecanismos para detectar, detener y/o mitigar ataques de inyeccion de
sOL

o Implementacién de politicas en las que se deleguen funciones y accesos,
asi como desactivacion de roles que no se requieran para el servicio.

o Gestion y monitoreo constantes para detectar patrones inusuales de
acceso, cambia no. aulonzado alos datus cambnude privilegios de cuentas
de usuario y cambios de g SOoL

= Capacidad de utilizar Haves criptograficas para cifrar los datos en reposo,
ya sea :nn llaves prowslas por fabricante de Nube Publica o llaves

d adas por la DGTI. Adicionalmente, se brinda
sﬁpone para el uso de certificados TLS/SSL para cifrar los datos en transito,

I La solucidn cuenta con los mecanismos que permitan agilizar y acelerar el
despliegue del servicio descrite en esta propuesta técnica, mediante
automatizacion de la operacion.

m. La solucion cuenta con la cap y de
manera casi inmediata, en el momento que la DGTI asi lo demande

n. En caso de gue la DGTI asi o requiera, cignuz(); tiene la capacidad de manejar
¥ sopartar licenciamiento propiedad de esta; es decir, se permite la movilidad de
las licencias con que cuente I Instilucion hacia los servicios de nube. La DGTI
validaré con los fabri de las licencias, que estas

ivos para ser das a plataf de Nube.

0. Lasolucidn quese ¥ maneja i de idad para lodas
las instancias de base de datos, el cual impide todo acceso a dlclfai bases de datos
excepto los accesos que haye concedido a wraves de las repras del grupo de
seguridad que defina la DGTL

p. La solucidn y servicio que se propone puede ser soportado y adminidirado desde
la Consola de Administracion de Servicios de Nube del fabricantd AWS, esto
asegu(ala dmi un efich

y rendimi d'elos i d»'base de datos.

Av, Cysitete 7963 int 202, Rincenadn def sal, Zapopan, Jeisco C.P, 45058
Admin@ckInuz.com
+52 1 33 3148 5624
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cignuz();

FODERE asen,

SERVICISS EN LA NUBE DEL GE", CON CONCUBIRENCIA DL COMITL.
0. Unidad de Servicio de Seguridad.

Este servicio de seguridad permite a la DGTI establecer politicas de seguridad lagica enlos
equipos, de acuerdo con las necesidades de este.

A continuacion, se listan los p i de idad que p il por
demanda cignuz(); para la infe por la DGTI y habilitad
en su plataforma:

a. Control de acceso a Ia consola de admini i i itis arupos y
USUAMos.
b. Separacion de roles de acceso a la plataf dif iando ent)
perad , asi como con otros tipos de privilegios,

c. Soporia mecanismos de autenticacion multi-factor para acceder a la consola
(MFA)

d. Confrol de acceso a los recursos de computo, bases de datos administradas y
servicios de caché en memaoria configurables desde la consola web,

e G ion de miltiples redes que p la iGN por o
proyectos, asi como sus i bredes publicas o privadas segun se
requiera.

f. Soporte de conexiones dedicadas privadas desde Ias oficinas de la Irtshlucmn
hacia el centro de datos del p lagica per d d
en el entendido de gue este servicio se cobrard de I‘nrmu independiente por
cignuz();

X -+
g. Soporte de iones VPN para la integ delas nli:inasﬁé'l‘a"l'ﬁih’lﬁclun con
la plataforma en la nube mediante un canal cifrado.

h. Acceso hacia la consola de ini: id di HTTPS.

i. Capacidad para utilizar las llaves crip
método de acceso a sus instancias.

por | itucian como

. Soporte de Hardware Security Modules (HSM) para la gestion ¥ profeccion de llaves
criptograficas.

k. isi i de certificados 851 para la pi ion de Ios“ll' el de

r.‘alqa que forman parte de Ia arquitectura de nuhe

Soporte de mecanismos de cifrado dn datos en Teposa para &l almacenamiento

asi como el al de proposito general,
m, k i de i de la infs que permi [ i su
asi como p de uso I
Av. Cubligte MS Ind. 207, Finconada el sol, Zapopan, Jaliseo G P, 45085

adimingeignuz.com
4521 33 3148 6624
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z. Cambios de configuracion extraordinarios.

o Cualquier cambio que se requiera de manera extraordinaria en la
configuracion de Servicio laaS y Paas se deh!ra hacer previe acuerdo y por
peticion de la itucidn y dejando da del misma.

aa. Actualizaciones

o Es responsabilidad de cignuz(); realizar las actualizaciones propias de
los componentes del servicio ofrecido como laaS y Paas.

bb. La solucién que se propone incluye el servicio de proteccidn contra ataques de
denegacién de servicio distribuido (DDoS) asegurando la continuidad y
d|sponlbmdad de Ins portales web de la Institucion frente ataques DDoS en la capa
de g de forma antes de que afecten a los servicies

criticos.

ce. El Servicio de Ami-DDos permite proteger a tados los servicios y portales web dela
Institucién publicados en el Centro de Datos :lel participante adjudicatario. Se

propone proteger el seq: de IPs g de de 25 bits para
publicacion web.
dd. El servici ta con imi y li vigente de los equipos Anti-
DDos durante la vigencia del cnnlmo
di para el icio de anti-dd
a. io izada (d ion y blogueo) contra ataques DDoS.

iy
b. Proteccién contra atagques DDoS a nivel de aplicaciones, wlgjn’e'i’f‘@iﬁ" ’ér—‘

agotamiento de estados.

¢ La solucion que se propone cuenta con una proteccion de los protocolos HTTPS,
HTTP. DNS, TCP o UDP como minima.

d. Registros de ataques y generacion de informes en tiempo real e hi
& meses de registros histdricos).

ico (minimo

e La herramienta tiene |a capacidad para adadir IPs a listas blancas y listas negras.

Av Cuilletn 2583 Int. 207, Rirconadn el sol, Tapopan, Jaiisco TP, 45058
acrin@cighur.com
+52 1 73 3148 5624
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n. Mecanismos para definir reglas de gobernanza que reportan cuando se rompe
alguna regla y el sistema deja de estar en cumplimiento,

o F i de de la inf que iten identi sU
P b asi coma de usa i

p. Mecanismos para definir reglas de gobemnanza gue reportan cuando se rompe
alguna regla y el sistema deje de estar en cumplimiento.

q. Bita de activid ¥ en la nube, dispenible en todo
momento para su revision y analisis de forma manual o con herramientas
autematizadas,

r. Mecanismos que permiten el analisis del tréfico de la red, subredes e instancias
habilitadas en la nube.

s G idad de visualizar las bita de las i (si ivo) desde
la consola web lo que permite prevenir la alteracion de dichos regwtms

t.  Soporte de pruebas de penetracidn,

u. Permite el clonado de i i P idas parasu analisis forense,

v. Dispone de una herramlema que, en base a las unidades de infraestructura
T g hace para mejorar la sequridad.

w, Cuenta con un do de aplicaci donde la Institucion pueda elegir

Ilem:mlentas de terceros para su uso por demanda en la Infraestructura de la

agregar medidas de dad adici como pueden

y que
ser, Firewalls, 103, IPS, WAF. DB, etc.

X [h.bema con d i6n sobre las p de idad, asi
i para la impl ién de ambi en la nube. La documentacian
sobre estos | e a través de las sigui paginas web:
o (Prog de | idad y ion a cli

hitps://aws amazon.com/esicempliances
o (Modelo de responsabilidad onmpanlda]
https://aws amazor comy shared
o (Seguridad en la nube de AWS)
hitps./faws.amazon.cem/es

y=-maodel/

I
y. Seintegrara a la plataforma un servicio de Firewall a nivel de red, ekLual cumpla
can lo siguiente:

= Control de acceso a nivel servidor por protocaolo, direccion IP y puerto
o Control de acceso a nivel de red.

Av.CubBale 2963 . 202, Rnconata def sl Zanopan, Jadsco © P, 45046
admagcignuz. com
#5217 333149 664
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E. Unidad de Servicios Especiales.

para los T e

a, Lasolucion que se propone inchuye un servicio automatizado que permite analizar
la infraestruciura en use. Por medio de este servicio Ia Institucion puede realizar
mejoras continuas a su Servicio en temas comao p i ion de costos, seg 3

fi de las aplicaci y alta di: ibilidad de estas, sin requerir a

personal,
Servicio de Balanceo

Este servicio distribuye de forma nu!muca las cargas de wabajo o flujos de operacion

que recibe el entre Iaa les que alojan los aplicativos y/o
BE!’VICNJG, g i una di i6 if: de la carga de trabajo de d-chas
i irtuales. La solucién que se prop con las si

a. Cuenta con una herramienta que permite proyectar de forma continua el gasto de
de con ¢l fin de 1o acotado al p

b. Puede ser wtili en del rubro directo de servicies de
procesamiento, siempre y cuando cump]a con el requisito de proyectar de forma
inua el gasto de de puto y lo dentro del pi

c. Puede ser utilizado en horas de servicio de consultoria en ambitos de}{iw g‘ﬁﬁh:{' —
con monitoreo previe y gestién de recursos, para mantenerse dentro del
presupuesto acotado,

a

La solucién que se provee esta basada en la entrega de los componentes
habilitadores del senm:lu. asi como su administracion y soporte de todos los

i i que fi el servicio de balanceo de manera
||1legra| los cuales garantizan la operacion y niveles de servicio acordados para
dicha unidad.

e, La plataforma cuenta con al menos alguno de los sigui falgoritmos de
balanceo de Irafum sm de]ar fuera algm otro mecanismo de b Ianc que cumpla
con las i das en esta p  técnica:

o Por uhluzach‘hn Métuda de ﬁusmbucmn de carga el cual tomajen cuenta los
niveles de de la i que ¢ el servicio,
deshordando o desviando el flujo de trafico hacia otra instancia o zona de
manera automatica, al momento de llegar al umbral de utilizacién

previamente establecido,

o Round Robin: Métado de dl.-.lnbucbun de carga el cual asigna de manera

equilibrada los flujos de £ entre las di
tomando en cuenta el numem de sesicnes entrantes, dividido entre la
idad de i

Av. Cubilete 2063 int. 202 Rinconada del sol, Zapopan, Jabsen [P 45058
adrmin@cignuz. com
452133 3148 6624
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LA NUBE DEL SEX.

™

Permite €l balancen entre
nube pertenecientes al mismo proveedar,

entre los di tes servicies de

g. Bl servicio de balanceo tiene la capacided y medios de acceso para poder ser
admivistrado por #] cliente si ast lo decide, con ef abjetivo de obtener un auto
aprowsmnamxento de los recursos al momento de tener la necesxdad de

jos cuando fa asi lo reg

h. Cuenta con mecanismos de & mtegra"mn con terceros para realizar vesificaciones
y/o auditorias que sean a temas de controles de
segusidad, impacto en la p i ibilidad y d del servicio de
nube.

i Cuenta con%a ibilidad de elasticidad atica y sin fimi lguna o analisis
de prevto tantc de crecimi como de d: delas iddad
del senvicta {el idad), segin las idades de la Instiwcidn en
pericdos de tiempa.

j Tienamodos de iGn para Capa 7 (aplicach . Capa 4{red} 0 ambas.

k. Tiene la posibitidad de ser usado como balanceador de front end o de back end.

Permite el balanceo de carga de una o mulltiples zonas de disponibifidad.

m, La solucidn gue se propune es compatble con HTTP/2, IPv6, SN, TCP, UDP,
WebSockets, TCP+UDP en e mismo-sccket'weh‘

=

. Permite el uso de cifrado en trinsito.

0. Permitelal ign con firewall de aplicach web {WAF}.
p. Permite el rutec por: IP, encabezado hitp, URL, hosty path.
a. F‘ermxzee& futeo con soporte native para respuestas ﬁ;asw é?f""\”

1. Cuenta con balanceo global por DNS.

P
s. Cuenta con bal ibcat con 1P indepandi ,/

Servicio de Caché v{

B sewici'd de caché cuenta con y i de ‘i

Y que iten brindar raejoras de desempe&o de manera
notable en ios serviclos, aplicativos y bases de datos, de acuerdo a las métricas definides
en lus tiempos de zespuesta, también provee mejoras en of desempefio y rendimiento en

Hlos servicios yfo apli gue procesan grandes cantidades de informacion y con
frecuente aceeso de lecturs, permitiéndole recuperar informacion desde un sistema de
almacenamiento de caché en memoria de m: répida. La solucion quese; ne tiene
{as siguientes caracteristicas: )

Av. Cubliete 2953 int. 202 Hincanada sel 50, Zapapan,
adniin@cighuz.com
+521 333148 6624
' A7 de 177

cignu "Le% gusraozs, 2 cignuz(}; 00812626, :
soin Do B B um-rmuupuaummcu,pm Ssonad i ucmclou PUBLICA LOCAL PARA @,
. &GmONYADMINISYwﬂN DE "ADQUISICION DE POLIZA DE SEAVICIO PARA LASESTION ¥ ADMINISTR#;(DN DE

PODER asmmvu DEL ESTADG DE JALISCO.
A NUBE DEL GE.5"
& Escompatible con al menogs eno de los sigut de ak it d
codigo ablerto: ’
o Redis,
o Memcached.
b Proved miejor fiempo de reSpudsta al usuario final, efiminands en un determinado

porcentaje los retardos de fa red.

c. B i de si izacido de datos.

4. Reduce el consumo dé anthe de barida al optimizar ia cantidad de viajes a través
de la red interna y/o extemna.

e Provee al menos un it de it
del servicio.

del servicio via portal

£ Disminuye el fiempo de sespuesta {latencia); en la entrega de informacidn al
ysuario.

g. Provee af menos un i de p ion del ido que evita la
modificacién y accesos no dutorizados.

h. Proves flexibitidad de dde i ¥ delas
def servicio segiin Jas id de la institucion por inades periodes de
tiernpo,

t. Provee mecanismos de i mtsgracmn coh terceros para realizar ver:f' cactcnes y/o
auditorfas que sean necesanas faci atemnas de
impacto en la privacidad, di ibitidad y d o del servicio de nube

i Tiene Ia capacidad de cambiar de tamafo los clusie@‘é‘ﬁﬁé&‘aﬁiéﬁ‘y‘qé

fragmentos de tn clister en ejecucion.

k. Cuenta con la compatibilidad para agregar y eliminar nodos de réf)lica de lectura
para e clilster de Redis.

. §

Tiens fa capacidad de cifrado en transito ¥ en reposo. {

m. Permite crear cliisteres de réplicas de fectura entre regiones de 4nubg para que el
motor Redis permita lecturds de menor latencia ¥ recuperacion de deshstres en fas
diferentes regiones de la nube. ‘%

Av, Cubliete 2363 it 202, Rinconada del ol Zapopen, Jafisce C.P. 48083
admin@eigme.cars
+521 33 2148 6622
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Servicio de Mensajeria de Cola

Ei servicio de jeria de datos iste efn p i de grandes i de
datos mediante fa atilizacion de colas de mensajes, mediante ef cuat se busca la
de i tors de moanera inmedi entre los de

i aplicacidn y/o servicio que se encuéniran de forma distribuida, mientras esta se
encuentra operando diferentes tareas, sin perder mensajes ni requerir que todos los

se Este servicio comprende componentes de
y memoria, con lz capacidad de crecimiento ¥
decrements, segun seah las necesidades del servicio. La solucidn que se propone cuenta
con fas siguientes caratteristicas:

a. Elsawviciode mensajerfa de datos cuenta con la capacidad de gestionar al nienos
fos snguxem\es servicios, a través de una piataforma de facl administracion y con
tiemipos d i6

del reg i casl

4

Auto  aprovisi i para el ino yio de ias
capacidades del servicio,
Creacion v borrado de colas de informacidn.

Envio, recepeidn y botrado de los mensajes.

©

00

b. tos & servicio de ia de datos proveen una
solucidn basada en la entrega dé fos componentes habilitadores def servicio, asf
aomo en la administracion y sopdrte de todos los componentes fisicos y légicos
que sonforman el servicio de mensajeriz de mahers integral, los cuales garantizan
{a operacidn y niveles de servicio acordados para dicha unidad.

©. Es un servicio escalable, ef cual cuenta ton los recursos de infraestructura para
sopertar los § yio d de fas idades del serviciode en
tiempos menaores a 1 minuto.

d. Cuenta con una interfaz de gesﬁon del servicio, que gesmite @‘f’ us%{?’e‘r'
i delos dados para este sarvicio.

e. Peymite la creacidn y borfado de colas.

f. Permite el envio, recepcion y boriado de mensajes. A
/1
g. Cuenta con i que una alta ibilidad fie servicie, los
cuales garantizan que ef servigio de colas siempre estard dxspcfnb cuando las
aplicaciones asi lo reguizran.

h. Cuenta non mecanismos de seguridad gue brindan ana Optima prof ccmn sobre
los mensajes almacenados en cofas ¥ que se cifrados ¥ de
accesos no aitorizados.

i. Cuenta con mecanismos de clasificacion de colas que permiten dar priorided ¢
clasificar los mensajes y/o colas segin se requiera.

3 4v, Cubllem 2963 int 207, Rinconada del
H adrmin@cignuz.cam
T 4527 3331486524

4 Zapogan, Sabsco O, 4
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j. Permite la creacidn de colas fallidds, o que permite arafizar los mensajes de
wanera aisfada a fas colas normales en operacion.

NUSEDEL GEF,

k. Cuenta con mecanismos de § mtegmcmn can 1erceros para reatizar verifi cacxones
y/o auditorias que sean a temas de de

P

impacto en la prf ponibf yd ig del servicic cloud.

i. Tienela capacidad de cifrado del fado def servidor,

m. Coenta con colas de tipo FIFD para izar que fos jes se una
solz vez ¥ en ol orden en-gue se enviaron.

Servicio de Firewalf en la nube

Se integra a le sohucién ofertada en esta prop técnica on servicio de firewall de
aplicaciones web {WAF} que permite ith de aplicaci web de atagues
aspecifices ongmados &n internet; asf como controiar !as transanmones a los servidores
web. El servicio protege contra ata it SOL injes Hegal

Atcess,; remote fite inclusio DDGS, fucion que estd con los

servicios de nube del fabacame (AWS), tales como: balanaeadores de carga, redes de
entrega de contenide, maquinas virtuales y senvicios piblicos de APls. B servicio cumple
al menos fas siguientes funciones:

a. Permite habilitar.o bl ¢! tréfico de/a ias eplicaciones h dadas en la nubs,
mediante la definicion de reglas.

b. Permite filtrar el trafico por direcciones 1P, encabezados. cueipo HTTP, 0 cadenas
URL

¢. Permite generar reglss pard contener ataques comubes como es el caso de
inyeceion de SOL ¢ cross- site scripting.
N
GrabialeT G e

d. Permite configurar alarmas que se activen cuandc se exéa:ﬁl@’s

presenten atagues.
€. Estaen fici de aplicar las 1 Jiniea deforma atdomatica para
los ataques mas fejos ¥ Geados, 2l menos el Top 10 de
OWASP de vulnerabilidades.
i
f Permite [a i6n de politicas glebales y particul icad: aé fa cuentasy
de manera i i
g. Cuentacon ung consola lizada que permite vi: de forma graficay en

tiampo real los atagies a los servicios, dictiz cansola al menos sefidla ef servicio
arectado, txpo de ataque, tamaiio del ataque, duracxon del atague ¥ si este fue @
i tiene la idad de generar de jos ataques

identificados y bioqueados. 4
O
i

Av. Cunilets 2663 int. 252, Rinconada del aol, Zapopan, Jalisco TP, 35055 rD H
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h. & modelo positivo de seguridad define lo que esta permitido y bloquea todo lo
demas. Incluye direcciones URL, directorios, cookies; campos, parimetras
{identificando ademds ef formato ¥ tipp de estos), métodos HTTP,

i Operzenun de alta disponibilidad,
de datos donde operen los servicios a proteger.

al menos dos centros

. Hlservicio permite identificar y bloguear soficitudes que pmvengan de alguna VPN,
nodos Tor o servidores proxy o que usen fistas de IP anénimas.

k. Las politicas granu!ares para control de acceso o generacmn de alertas cuentan

con los sigui criterios para fa tacion dela enia Web
L.os criterios pueden usarse en fter niimeto ¥ cualtul i

a. Métodos HTTP usados.

b. Numem de ocurrencnas en mtervaias de nempo definidos.

¢ La web.

d. Porel pmtocoio usado: H’ITP o HTTPS.
€. Direceidn IP origen.
. Fechay hota def evento.
g. Estatus def atague.
h. Peticiones por minuto.
& Porusuario firmado en &l aplicativo web.
. Referer-URL.
k. Tiempo de respuesta o tamaiic de Ia respuesta HTTP.

L Lasolucion entrega un andlisis detallado de las incl d

a. Direccion iP.

B. Useragent,

¢. Locacion geografica.

d. informacion relevante de fa sesidn.

m. La solucion cuenta con un mecanismo de perfilade, dicho nfjca'tfﬁl‘s’ci((f p!fir;\

entre y/o robots malici coma

n. La solucidn permite detectar vy bloguesar los intentos de instalar y/o operar
backdoors en los aplicativas web.

o. Lasolucién puede hacer bloqueos a partir det pais de origen (GeoBlocking).

p. La solucidn cuenta con un sistema de seguridad colaborativa para evitar ataques
que han sufrido otros sitios web{Crowdsourcing).

q. La solucidn que se propone permite b
reputacion de la fuente dei traf ico, fistas 1Ps P
por su componam‘ento malxcaoso por BOTS, DDoS, phishing o tedes de
(TOR'y proxi

ds accese basado en fa

& Av. Cubllets 2063 int. 202, Sinconaca del sol, Zapopen, Jalisca TP, 45058
Smin@cignuz.com

—

+52133 314686624
24 de 177
. - o
cignuz(}; s can
Stuones Tmsigicn HICITACION PUBLICA LOGAL PARA: o
~£DAUSICIGN DE POUZA DE SERVICIO PARA LA GESTIGN Y. ADMIMISTRAC!DN DE G
JBE DEL GES™. DEL COMI

a. Tiene campznblkdad conla codrﬁcacnon de contenido para las respuestas de una
APLp do que se al ido antes de enviarlo en fa respuesta
una solicitud de AP,

b. Permite la creacion de API privadas solo visibles dentro de un segmento de red.
©. Tiere control de acceso para cada APL

d. Permite ¢f registro de eventos de seguridad,

e Escompatible con AP! de tipe RESTful y WebSocket.

f. Permite la administiacion de versiones de &PL

Servicio d i de aplicaci i idl i

El semcto permite ejecutar codlgo en fa nube sin apmv;smnar ni administrar servidores o

Tiene ibilidad con los otros serv:cxos de nube ofertados ¥ permite
efectuar Iz tarificacion (cobro} por tiempo de g por gigabyte. La sal que se
propone cuenita con las sigulentes caracteristicas:

a. Cuenta con saporte para los siguientes lenguajes:

dotnet 7.0,
Golx,

Java 17,
Nodejs I18.x,
Python 3.10,
Ruby 3.2

co0CCoOn

b. Tiene capacidad de éjecutar cadigo en respuesta @ eventos de otros setvicios
incluyendo almacenarniento NFS; objetos y SMB, BDs MySQlLy PostgreSOL. Redis
y balanceador de carga.

¢. Tiene capacidad de aprovisionar y modificar xnfraatrum nug&

d. Permite ia ejecueion en locack de borda jas par et de servicios
de nube {AWS) en fas ubicaciones di su red de entrega de coritenido {CDN).

Servicio de Notificaciones

Et servicie de not:ﬁcac;ones esta basado en nonf cacmnes push de manera administrada
que permxke env;ar 3 i o jes a gran idad de

notificact jos de disposit diles, email, SMS
[ mensa;es a otms semvicios distribuidos. La solucion gie se propone cuenta coh las

siguientes caracteristicas:

8. cignuz(); proporcionara el servicio cor la infraestructura del fabricante de nube
propuesto {AWS).
31 v, Cubiiete 2963 . %03, Rinconada del sol. Zenopan, Jslisca 0P, 45055
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LA me DEL BES DELCOMITE.

r. 'La $oluciin proporciona los mecanismos necesarios para fa mifigacién de todos
{os fipos de atagues DDoS de nivel aplicative (Capa 7). Teniendo en cuenta fa
siguiénte lista:

. TCP SYN+ACK,
TCP N
. TGP RESET.
TCP ACK.
TCP ACK+PSH.
TCP Fragment.
upP,
OMP.
IGMP.
HTTP Flood.
Brute Force.
Connection Flood.
. Slowloris.
. Spoofing.
. DNS Flood.
Mixed SYN+UDP or ICMP+UDP Flood.
TOP SYN+ACIC
Ping Of Death.
Smurf.
Reflected ICMP and UDP.
. Teardrop.
v. Zero-day DDoS attacks.

R N N

gepnopeny

s. Ataques comunes 3 plataformas web {Apache, IS).

-2

t. La sol de la en geiifs % fara T3
deteccion Qemprana da ataques de DDoS para que el tiempo entre e ataque y la
mitigacitn sea reducido.

u. Para la mitigacicn de atagues DDoS af servicio DNS, a plataforma de nube toma et
rof de NS (NameServer) designado a través del sistema DNS globa! paraque seafa
pnmera lnstancta que reciba petici de DNS m de internet y

a ia ¥ ; y las reenvie despues de fa inspeccion de
seguridad,

Servicio de administracion de AP

E ! ! ¥y . publicar,

asx como la proteccion de APien ia nube en una arquiteciura sewerless can la posibilidad
el de i con Ccross-

orxgun resource sharmg {CORS}, asi como la administracién de versiones de AP v

gompatible con AP! de tipo RESTful y WebSocket. La solucidn que se propone cuenta con

fas siguientes caracteristicas:

3 Av.Cublieie 2053 It 202, Rinconada de! sof, Zapopsn, Jalison £ P 45055
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b. Sepueden realizar notificaci 2 las si

Push Moviles.
Apple.

Google.

Kindie Fire.
HTTPAHTTPS.
Email/emaii-JSON,
SMS.

Ueaae oo

¢, Puede ser configurado desde 1a consola de administracion proporcionada.
d. Puede ser configurado a través de una interfaz de programacion de aplicaciones.
&. Permite &l encriptado en trdnsito y e reposeo.

. Permite un patron de publicacié bscri b}

g. Permite riotificaciones mediante SMS, SMTP y Web Push.

Servicios de Red
J

]
Los servitios cloud cuentan con una mframtmcmra interna de red q@mn todo

el correcto de lns servicios montados en la nube.

Entre otras pueden ctorgar los siguientes servicios:

a. Transferencia de datosilimitada. La £ iade datos Here al volumen de
informacion que estd envidndose a los servicios de nube y recihiéndose de la
misma. Esta informacifn correspende a los datos de las apficaciones que sé
almacenan en bases de datos en Ja infraestructura tecriolégica, 2 través de [as .
aplicaciones.

b. Ancho de banda garantizado. Cada uno de los componentes alojados en la nube,
contara con un anche de banda de al mencs 50 Mbps para el acceso a los mismos
desde internet. Los que sean § dos dentro de la nube, por
ejemplo, la base de datos con el servidor Web o con gl Sesvidor de Aplicaciones
tendran al menos 1 Ghps de velocidad de transferencia.

i orar b el

e & ibifidad delos servicios de cada
uno de jos componentes de esta tendra ai menos dos medios de conexién tanto 2
intermnet como localmente. Asi mismo, cignuz{); se compromste a garantizar
que fos purtos de interconexion con €l intemnet tengan sedundancia.

d. Zonas de Seguridad {CIDR"s Pablicos y Privados). cignuz{);a través de AWS
cuenta con la i intemna ia paga permitir [a creacidn de zonas
de seguridad imemnas para aistar los diferentes grupos de servicios, por ejemplo,
las bases de datos de los servidores Web, ete. Dichas zonas podrdn ser Zonas
Desmilitarizadas {BMZ) o similares.

3 Aw Cubifete 2963 it 202 Rinconada 48} soi, Zapopan, Jelisco T P. 45685
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e Servicio de lucion de Le infi % de nube cueénta con
de i6n de bres {ONS) que se ajustan dindmicamente y de

forma automdética a la adicidn de nuevos servicios, 2si como at Crecimiento yio
reubicacion de estos. Ei sanvicio de resolucidn de nombres Yene una d;sporﬂ:mdad
del 190%.

1. Sevitic de Transferencia de Dates. El serviclo de transferencia de datos se
considera come ef trifico de salids que se origina deniro de Ia infraestructara de
nube def fabricante (AWS), hacia alggn punto ajeno de la infraestructura del GEJ y
viceversa, el servicio cumple al menos con fo siguiente:

o EI servicie de nube cuenta con los mecanismos y medios que facilitan 1a
wransferencia de datos de salida de la informacion o fiujos de aqueflos
servicios gue tienen origen en la nube y gue tienen comp déstine aguelios
sitios que no se dentro de la infi ictura det GEJ o que se
encuentran fuera del dominic de este dlitimo, utilizéndo domo medios de
transporte ios servicios de intermnet del GEJ.

o Los componentes que conforman el servicio de transferencia de datos
. proveen una solucion basada en ta entréga dé Jos servicios de transferencia
de datos de salida, ademds 4z ios mecanismos de medicidn, los cuales le
brindai 2 la institucion la visthilidad de fa Yidad de wafico
ast como Jos servicios de administracion ¥ soporte gue conformian dicha
unidad de manera integral; garamrzando ia operacxon ¥ siveles de servicio
acordadss para dicho servicio.

o Altad ibilidad yla Hided ensui y anchi de banda
que le permite di de los bajo ds cuando sea
Recesario o disminucion de estos cuando fa demanda de estos baje.

o Opera bajo esquemsés de anchos de banda de al menos T Gbps.

Permite esquemas de pago por uso, jos cuales pueda’l??@??ﬂﬁuﬁ'&’"o’s‘iﬁr’
tiempo dé uso Y/0 por eventos.

@

w Cuenta con mecamsmcs de integracién Sl 1erceros para realizar

il v/ que sean i a temas de

controles de seguridad, impacto en la privacidad, disponibilidad ¥
desempefio del servicio de nube.

Servicio intstrado di d nativos del fabri de nube
Es un semcm de gestidn de dors: inistrado que faciiita la
impl ia Tt i6n y el fado dé aplicaci en Como

sewic(c totalmente admmlstrado incluye configuracién y précticas recomendadas

del f; de nube {AWS), Se integra con heifamientas de
tercems para facilitar a los equipos centrarse en crear las aplicaciones; ne en el entormo.
Puede ejecutar y escalar sus cargas de trabajo er contenedores de segiones de la pube y
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9. Tiene capacidad para reafizar revision del estado de salud de los recursos del
servicio,

h. Tiene idad para confi Tiatifi i para veiificar ia
disponibifidad de un sitio web bajo ¢ dominio hospedado (para verificat).

i. Tiene bithcora de cambios de registros DNS.
§.  Pepmite monitorear &} estade de sajud del servicio de DNS.

k. Permite of envio de alertas cuando el estado de salhud no sea ol esperado.

{.  Permite acceso medi dobie factar de at

m. Permite fa itn de acceso

perfiles de usuatio.

. ' Puede confi el TTL medi fa consolade

©. Tiene ageeso 2 las estadisticas de use del sesvicic de DNS.
Autenticacion

La solucion cuenia con un madule para la proteccion de accesns & dreas administrativas
o restringidas.

P s s N

para

Se refieja para finas de costo como una unidad per peticion; ¥ cuenta con fas siguientes
caracteristicast

a. Servicios de inseripcion e inicio de sesidn. £
b. Una interfaz de usuario web personafizable integrada para q&ﬁ‘s’%ﬁm

sesién.

¢. lnicio de sesin a través de redes sociales con Facebook, Soogle, Login with
Amazon e inicio de sesién con Apple o por medio de proveedores de identidad
SAML ¥ OIDC desde su grupa de usuarios.

o

. Administracion de directorios de usuarios y perfiles de usuaris.

e Caracten‘sttcas de segwidad como la autenticacién mulifactor {MFA)
de fitradas, p de posesion de cuenta y
verificacion de coreo efectrénico ¥ teiefnno

1 Flujos de trabajo fizado y migracion de
de funciones serverless.

3 través de dis res
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de forma loeal, sin la cumple;idad de gestionar uri plano de control, gue debefa otorgar al
menos [6s siguientes servicios:

a. Tienels capacidad para definir fimites de CPU ¥ Mermoria & nivel tarea,
b. Tiene fa capacidad de auto gscalade,
¢. Tiene compatibifidad con Windows.

4. Viene ibilidaid con mald; distribuci Linine,

e. Cuenta con cifrade en disto con liaves def cliente.
f Tiene soporte de GPLL
g Permite a integracitn con servicios Docker ~ Compose.

h. Cuenta con IPs por tarea y Pod.

i Cuenta con servicio de alta disponibilidad con

5 i fosclavs
gt ‘esclavo.

i Permite idi i b

k cor modelos de § 36
continua “blue~green®.

k. Permite i integracion con balanceadores deé carga.

DNS {Sistema de Nombre Dominic)

a. La plataforma de competo distribuido puede tomar &f ral de NS (Namesewer)
designado a través del sistema DNS global, para que sea la pnmera instancia que
reciba petici deDNSpi i de Intemety inadas a la inf
y las reenvie d ésdelai &

b. Tienela capacidad de definir fos queries de DNS validos, 2n M ¥ %mmxo

que habré de dejar pasar 2 los ! DNS reales, ¢ io e resto de fas
peticiones.

. .Lasolucién proporciona el servicin de DNS autoritativa para hospedar y atender las
peticiones de 17 zonas de DNS de Jos sifios web de la GEJ.

a

La solucidny propoiciona un panel de control por medio del cual se pueda
administrar configuraciones del servicio de proteccion DDGS para DNS.

e Lasolucién de DNS cumple con un Nivet de Servicio del 100% de disponibitidad
mensual.

™~

Tene capacidad para realizar vegistros DNS de tipo: AAAS, CAA, CNAME, MY,
NAPTR, NS, PTR, SCA, SPF, SRV, TXT.
Av. Cubilete 2963 Int.

admin@gigniz.com
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Servicio de Asici i d
‘La solucién que se prop: un servicio | de i ién de
parala superv;saoﬁ demanera continua de jos de nube def {aWsS), para
detectar activid: i ¥y i na i La sojucién tiene fa
capacidad de enviar notificact con ios i di de g fdad para su

visibilidad y resofucion,
£l servicio cuenta al menos ¢on las sigudentés caracteristicas:

- Cuenm <on func;onafdad para fa deteccmn de anomalfas, sonitoreo de la red y
! Learning.

=+ Corelacién de hasta d de miles de
de los servicios de nube def fabricante {AWS]).

evemos de miitiples origenes

identifica fa actividad inusual en las cuentas de servicio de nube del fabricante
{AWS) utilizadas por el BEJ.

+  Anafiza la
de fos servigios.

iz del evento y el en st qua se ilvocG para la seguridad

- Asignacién de nive! de gravedad,

. G idad d zacion de accl come a los eventos con alic

nivel de gravedad,

« Lapacidad para réafizari Snforense yanslisis de causa rafz.

» Deteccién de amenazas précisas & nivel de cuenta.

« Comprobaci6n de amad 4 alasAPlsdelfabnc@'ewag)"
Entrega def cunténido web

d. La solucidn permrte hacef distiibucion completa de ios sitios web del GEJ, sin
impottar gue sean dinani & &on por medie de los
.protocofos HITP y HTTPS,

b. La solucidn permite lfevar a cabo Ia distribucion del contenido web utifizando fos
rombras de dominic del GEJ {Fully Qualified Domain Name).

e La so]uc:on permite empiear af menos un método de entrega de contenido por
P ion dela g ¢ de URL.

d. La solucidn soporta f de caché de contenido web en la plataforma
de computo distiibuitdo sin fimite de 2l y ofrece de
controf de contenido dispontbies en un panel de control que permiten Hmpiar caché
y actualizar la configuracion da este.

&, Sutsilete 2362 it 202, Rintdnata del sul. Zapopan, Jalisos 0P, 45058
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& . @ de T, comola administracién de sistemas y el monitoreo de aplicaciones GEJ utilizard SRE
e Llas i de entrega de ido de los s|uesweb del GEJ, ba,oun a‘aque para ga que sus aplicaci de soft sugan siendo oonfnbles en medio de
son, que el ido se gue de manera efi y sin ) actualizaciones frecuentes de los equuposde SRE | Ia
independi de la ubicacic ifica del servidor que atienda la sullcllud il de los si de bles porque ia dmini ion de un
sistema grande medi 5 mis ible que la admini ion manual de

f. Las ;letlcmrlea hacia los sitios web del GEJ se realizan mediante conexiones HTTP cientos de maguinas,

yHTTPS p La solucion prot fi web del GEJ ocultand

la direccion IF holnalogada de los smos web del GEJ. Otros servicios y soluciones que pueden ser utilizados por el gobierno del estada de jalisco
g. El médulo para la proteccion de accesos es transparente para la aplicacion; es Para aquellos casos en que el GEJ necesite de algur.a solucién yfo servicio que no esté
decrr. no requiers que se realicen cambios en la programacian, hase de datos o descrito en la p técnb alaLPL . LICITACION
parala ign de la apli PUBLICA LOCAL PAM '.IDCIUISIC{ON DE POLIZA DE SERVICIO PARA LA GESTION ¥
ADMINI_STRACDON DE SERVICIOS EN LA NUBE DEL GEJ". CON CONCURRENCIA DEL
h. El servicio P«mite al GEJ cerrar el puerto B0 y 443 en su Firewall local a todo el COMITE podra realizar la solicitud de manera independiante 8 Wravés de una sesién
mundo, dqamiq pasar dnicamente las peticiones web de la red de computo (conferencia remota o reunion presencial) con cignuz(); con el obietivo de brindar
distribuido de cignuz(); consultoria sobre las mejores pricticas, descripcidn del servicio, costos del servicio,
impacto sobre el uso del servicio y cual otra implicacidn a fin de la mejor
i. Tiene compatibilidad con la politica de cifrado TLSv1,2_2019 o superior. decision y solucion para el GEJ. Las soluciones o servicio podran ser tipo Kjnesis, Lambgs,

Elastic Bean Stack, Auroras, RDS, ECZ. SR, SES, SNS, Code and depioy quigrbtre——
Tiene cspscndad de regusrm de acceso al servicio de entrega de contenido web, ;

detallade acerca de cada solicitud de usuario que recibe el
servicio, incluyendo los siguientes datos:

i, e-port: el nimero de puerto de la solicitud del lector.
. il.  time-to-first-byte: el nimero de segundos entre |a ign de la solicitud y la .
escritura del primer byte de la respuesta, segin se mide en el servidor.
x-edge-detailed-result-type: cuando el tipo de resultado es un error, este campo
cantiene el tipo especifico de error,

sy

v, tent-type: el valor del bezado HTTP Content-Type'dé la r
v, sc-content-len: el valor del bezad H'I'I’P Content-Length de la
vi.  sc-range-start; cuando la resp el bezado HTTP Content-Range,
este campo wnhene el valor de inicio del rango.
wii. d: cuando la el HTTP Content-Range,
este cnmpu contiene el valor final del rango.
Gobernanza de cuentas

Se propone operar base esquemas tipo terre de control que permita trabajar de una manera
sencnlla de cmﬁgural ¥ gobernal un entorne de nube de vanas cuentas, siguiendo las
livas. Se propone organizar las capacidades de varios
olres SEMVICios, como Drgamzalms. Smuc.e Catalog y 1AM Identity Center asi como crear
una landing zone en menos de una hora.

La orquestacion de tarre de control permite ampliar | idades de O i
evitar que el GEJ y las cuentas se desvien, lo que supone una divergencia con respecto a
las mejores practicas recomendadas.

Se propane npeta:ba,o de ingenieria de ilidad del sitio (SRE) Ia cual es la
. practica de usar h de soft para izar las tareas de infraestructura .
Av Cubilels 2963 i:. J02. Renconada del sol, Zapapan, Jelises CP, 45055 | A Cutietn T3 g, 202, Rinconadi det sol, Zapapan Jakse, 55
admingcignuz com | admin@cignuz.com
<52 1333148 5624 | +521333148 6624
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@ F. Unidad de Servicios de Soparte y Gestion @

X k. cignuz(); secompromete a proparcionar acceso a la base de conocimientos del
En cignuz(); nos comprometemos a cumplir con las siguientes consideraciones como fabricante (AWS), asi como a sus recursos y herramientas.
parte de la poliza de servicio de soporte y gestion para servicios de la nube.

I Este servicio ich ivid para la migracion, op )
a. Elperiodo solicitado y el cual cignuz(); se compromete a cumplir para la péliza fi 6 imizacio i proactive
de soporte y gestion serd por 1 aio a partir del 1 de febrero del 2026, lﬂll’-‘tl\'b. soporte tecmcn y todo |0 neoesane para mantener en optimo
los
b. cignuz(); se compromete a brindar el servicio de soporte técnico en modalidad e
24xTx365 y sin limite de eventos. m. Los niveles de servicio scordados (SLA's) se ajustan a los siguientes tiempos de
respuesta:
e, cignuz(); secompromete a brindar una “Mesa de servicios® con atencion 24x7
los 365 dias del aio, siendo esta el para realizar las solici de soporte  —
técnico y seguimiento, este servicio serd brindado en idioma espafiol. MIVEL DE SEVERIDAD 1 |
d. cignuz(); se compromete a facilitar al menos uno de los siguientes medios de Servicia tatalmente degradado, impacta critico, | Tiempo de Respuesta
contacto hacia la mesa de servicios para el reporte y seguimiento a incidentes:
o Soporne telefanice. Contacto del Ingeniero Asignado 15 minutos
» Soporte via aplicacidn de acceso remoto brindada por cignuz();
= Sopore via correo electrénico. Anlisis y Diagnastico 30 minutos
o Plataforma Web.
. e Lamesa de servicios de cignuz(): es responsable de los procesos de gestidn . Workaround 1 hora
de eventos, gestidn de incid gestion de probl ¥ gestion de 3 - —
Solucidn 2 horas
f. Comao seguimients a las buenas pricticas, la mesa de ayuda de cignuz(); se
apega a la metodologia ITIL, lo cual es demostrado mediante copia simple del
certificado ITIL Foundation V4 del personal que cignuz(); designe para la o
administracion de la mesa de ayuda (Se presenta en las OBLIGACIONES DE LOS NIVEL DE SEVERIDAD 2
PARTICIPANTES), ) .
o S . 4 Servicil te de; da. Tiempo de Respuesta
g. El soporte podré ser recibido de manera remota o presencial ﬂ?‘}a:ueﬁ a Tt:zw Srvici Sevaraments dagradas = I
solicitado por 2l personal de la DIC. st e
Contacto del Ingeniero Asignado 30 minutos !
h. En caso de requerir presencua en sitio, cignuz() ; se compromete a informar de _ |
manera previa el/los bre(s) del técnico d do, misma que contara Analisis y Diagnéstico 1 horz
con gafete y/o uniforme que lo identifique. ¥
i En caso de requerir soporte técnico por parte del fabricante (AWS), ci gnuz{) ; se Workaround 2 horas
a ser ble de realizar ¢l reporte de fallas, asi como el
sequlmlento ¥ en su caso la escalacion hasta su solucidn y cierre. Solugién 4 horas |

j.  Una vez atendido y resuelto &l reporte y/o solicitud en su totalidad, cignuz(}; se
compromete a entregar el reporte de servicio que incluye de manera amplia la

descripeién dela falla o servicio solicitad y solucion, asi coma las
. de confi ion en apego a las mejores practicas. .
A Cutilete 2953 Int, 202, Rncoaada del sal, Zapanan, Jalisco 0P, 45058 A, Dusiets 7903 Int, 302, Rmennadn dei anl Zapnnan, Jifsto §F
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cignuz(}; "CpL gasrenzs,
S oo LICTTACION PUBLICA LOCAL PARA: 5
6N DEPOLZA EAGESTIGN ¥ Q\Q/Q
- A NUSE DR GEJ°. DEL COMITE.
NIVEL DESEVERIDAD 3
D fio operativo perjudicad Tiempo de Respuesta
Contacto del ingeniero Asignadé 2horas
Analisis ¥ Diagnostico 3 horas
Workaround & horas
Solucidn B horas
HIVEL DESEVERIDAD 4
Reguetimiento de configuracién. Tiempo de Respuesta N
7. }
A N <7
Contatto del ingentero Asignado 4 horas
Andlisis y Diagndstico ' 8 horas
Solucidn 24 horas

PODER EJECUTIVO DEL ESTADG DEJALISCO.

Consola de Administracian

cignuz( ); secompromete a proporcicnar una solucidn de consola de administracidn de
semcxos para asegurar una farma ef ciente de administrarlos semcros de !nfraestruc!ura

por d virtuafes, 2l iones de
datosy icios), las caracteristicas de alta capacidad, pefo ¥ alto rendimi En
todomnmentoelGEJseré el dinico fitulary dor de 2 denciales de administrad,
global de acceso a la(s) de T ion de los icios del i de

nube (AWS) desde la cuat se pueden administrar todos les servicios de nube contratados,
c1gnuz() 7 se comipromete con habilitar la estructira de cuentas de admlmstracnon
necesarias en la plataforma para otorgar ef graa‘c de ido por los g

responsables de infraestructura manteniendo siempre ef control firanciero del edmputo

A¥. Cubliete 2963 int, 202, Rinconada dei sol, Zapopan, Jalisca 0.8, 4808

cignuz(};

PODER EJECUTIVO BEL ESTADD OF JALISED.
1PL BO8/2026,
LlCleON PUBLICA WCALPARA.
A DE

—— eALiacH A
SERVICIOS EN LA NUBE BEL GEJ", CON OONGURHENCIA DEL COMITE.

utilizado para ef cual clgnuz() ;es responsable frente &l fabricante de nube (AWS) y
prop al menos fas

2. Altas, Bajas ¥ Rambios {ABC) de todos los servicios.

b Autumanzaclon de alertas para dlferentes condicionas.

< de de los senvici

d. Comtarcon nrveies e acceso a través de perfiles d

e Repartes del consumo de los servicios agrupados por aplicacicn y/o tipo de
servicio.
Bitacora de accesos y acciones sobre Ja consola.

. Accesos a las bitacoras (Logs) de-cada uno de jos servicios.

. Monitorea ermempa real def uso defos semcms.
Se registran de inicio a fint fos s gncadail iadel vicios
de procesariento en1a mibal

I

cz«r\uz(), se 7 i iciolos H

" B

con fa tecmco precise pars la realizacién de
rmgracxon de a;slxcacrones a los servicms de nube, tales come un lider de proyects,
ice a ambas
paztes 1a migracion de Ias aphicaciones bacia Ios semcms de nube Tambxen Clgnuz() H
z i mclmr ias 15 sy e g
neceseno para lfevar 2 tabg las igracion, La D de
de aplk idera- efectuar en paralele ¥ en tiempos de respuesta
ink en beneficio del p 10, por Jo que of grupo de recursos humanos duenta con
Tas habilidadesy i para dicha migracio -
Servicios de Gestidn
a. Estaprop técnica idera quelo icios de gestidn inch 1a resolucic
de posibles problematicas relacionadas a Ia aiguf de tos it dela
nube.
b. ‘Esta propuests técnica considera que {o servicios de gestién tr@%en gi‘élsa"ﬁ\-)
blievos Servicios. .
¢ Ests prop técnica idera que lo de gestion inch ia baja de
Servicios.
4. Esis prop técnica i que fo de gestidn inch f horrado

segurg de 1z informacion almacenads en los dispositives de almacenamiento y
equipos de cumpulo gug cumengan dichia mfnrmamon cuando sea dado de baja
de forma defi servamo Esta actividad se reafiza
il upa b i autori poriaf
€. Esta propuesta t8cnica con.sxdera gue fo servicios de gestidn mcluyen ja puesta a
punto de nuevos servicios, actualizacidn ¥ mejora de los servicios ¥ existentes.
P téenica i que lo oS- de gestidn incl gue se
reporte de propyestas de opnmrzacmn de los servicios de nube que ayuden a la
disminucion del gasto ¥ a mejoras en el rendimiento de estas,

Av. Cubllete 3563 fnt. 202 Minconada det $¢f, Zapopan, Jaiisco C.2 45655
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SERVICIOS EN LA NUBE DEL GEJ°, CON CQNWRHENCIA DEL COMITE.

A NUBE DEL GEJ,

Servicio de £ itaria en disefio d

cignuz(); secompromete a entregar 8p0yo en taseas. de snahsts ¥ consultgna 7 disefio

de aplicaciones nuevas para fasp para
st elecucion en la coenta de nube. De manesa ¢ fativa, mas no limitative, los ik
de eonsujtoriz en disefio de apfi tas sigui tareas o
a. Apoyoen revisidn de y del disefio de aplit
:% de ‘ 160 de cargas de trabajo.
¢. Revisidnde segundad enel dxseno de aplicaciones. .
4. Apoyoen de usando infr: as Code {1aC) para facilitar

despliegues de aplicaciones en iz nube,

£ Apoyo an definicién de automatizadion de despliegues de aplicaciones.
§  Apoyo en defini de despli cost*p ive roffout” para aphi
g, Andlisisy 611 de costos de apli nuevas y actuales.

Servicios de migracién y transicidn a un nuevo entorno de nube de otro fabricante

Para aquellos casos en que ef DIC necesite una migracin y transicion de recursos.a un
Rueve entorne de nube de otro fabricante, la DIC podra conocar fas mesas. detrabajo que

considere necesanas para definir, planear acordar y las resp
previo, durante y d és de Ju mi ¥ de & un nuevo entome de
nube de otro fabricante: La invitacion a fas mesas de trabajo sera responsabmdad del BIC

¥ se gestionard & 1raves de correo oficial. L erdn de
manera técnica ¥ oty jos di que se generen y firmen
durante fas mesas de wabaje; cignuz(); se compromete @ generar vy firmar Jos
documentos gue la DIC le solicite con ¢l objetive de cumplir correctamente con fos
servicios de migracin y sransicion a un nuevo enfarmo dé nube de otro fabficante.

Esta propuesta técnica considers todas fas especificaciones sefialadas en el
ANEXO 1 -ANEXO TECN[CO de la LPL 008/2026. LICITACION PUBLICA LOCAL
PARA: "ADDMHSICION DE POLIZA DE SERVICIC PARA LA GESTION ¥
ADMINISTRACION DE SERVICIOS EN LA NUSE DEL GEJ*. CON CONCURRENCIA
DEL COMITE. considerando todas las éspecificaciones ¥ caracteristicas de fa
convocante,

6. GARANTIAS

N

T i,
cignuz{}; secomprometes bifdar Garantia en-el servicio g sopﬂyuﬁﬁisma?nn
a los servicios de nube 1 afic a partir del 1.de febrero del 2025,

Ay, Cubilele 7963 int 282, Rinconada dof soi Zapopan, Jafisce C P. 45058
admin@cignuz.com
+527 333148 6624
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8. ENTREGABLES

cignuz(); considera qué toda fa docummentacion listada en este apartado forma parte
d § 18, Ung vez entregado el equipo.o.paliza: al area requirente, las cualés serdhy
entregadas de manera digital USB come soh (reportes, informes; péiliza, carntas) o como 16
defina el-ares fequirente,

Al inicio del proyecto:
a. Garantia por escrits de apterdocon o ‘espetificado’en ol apartade 6. CARANTIAS.

b. Documento de Pdliza de servicio de soporie y admisistracion gue confiene al
menos lo sigidenter
i Vigencia del servicia
B Alcance del servicio
i P y para reportes deinci y

iv. Tiempos de iéspuesta SLA's
v.  Matriz de Escalacion

<. Carta manifieste donde se mencione gue las cuemtas de jas consolas de
admmtstracwn son proptedad del GEJ y es ef dnico tituldr y poseedor de las
cred dor globat de en la misma cartsd s& adjuntan las
cuertas de usuario root o super administrador. Este documento se entrega firmado
por el representants legal de cignuz();

d. Durante la ejecution del proyects:
i Reportes de consumo mensual.

Al finalizar el proyecto (tenmino de contrato):
e Carta de aceptacién de entregables
f. Carta de ciesre del proyecto

SOLUCIONES TECHOLOGICAS CIGNUZ S.A DECYV. .
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